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研究概要
IoPクラウド・プラットフォームなどでデータを有効に利活用するためには、リアルタイムで安全に一元化

するとともに、安心してデータを提供してもらえる情報セキュリティと、利用者に負担をかけない地域情
報・サービス共有ネットワークの実現が不可欠である。

そのため、IoT機器に搭載可能なほど処理負荷が小さく安全が保障された認証アルゴリズムとして、センサ
ーノード側では排他的論理和と加算（極簡易な演算）のみで実現できる認証方式SAS (Simple And Secure p
assword authentication protocol)-L（図１）を開発している。

また、情報共有する際には、部分検索・復元・更新を可能とする秘密分散法を用いることで、情報理論的
に安全に分散情報共有できるとともに、正規の利用者のみが安全に利用できる地域情報共有管理の実現を目
指している（図２）。さらに、耐災害性に優れた低コストでの運用が可能な地域情報共有ネットワーク（図
３）に適した通信方式の実証を行っている。
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