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���プロトコルにおける同期問題

上岡 隆

　情報通信分野の発展に伴い，インタネットやモバイルコミュニケーション環境において，

通信相手の資格認証が必要不可欠なものとなっている．本研究室では，セキュリティが十分

でないネットワーク上でユーザ等の資格認証を行う際，被認証者側および認証者側共に，実

行する計算量が極めて少なく，被認証者側にも認証者側にも簡易で小さいプログラムサイズ

で実現可能，さらに，通信路上での盗聴に強い安全な認証方式，���パスワード認証方法を

提案している．本方式は現在，携帯電話における個人認証用に実装されているが，この実用

システムにおいて用いられている同期管理方式には，第三者の改ざんにより認証が不能にな

る問題がある．

本論文では，���プロトコルにおける既存の同期管理方式における問題点を指摘し，ほ

とんど追加コストを必要とせずにこの問題を解決する方法を提案・評価する．

キーワード ���認証方式，ワンタイムパスワード，同期管理，盗聴，サービス不能攻撃
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