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共通鍵暗 号方式に 対す る 攻撃と して ， 差分解読法や 線形解読法など の 解析的な攻撃法が 提

案 さ れ て い る ． こ れ ら の 攻撃法が 成立す る 原因 は ， 暗 号化関 数が 固定さ れ て い る こ と に あ

る ． 現在開発さ れ て い る 共通鍵暗 号方式は ， こ れ ら の 攻撃に 耐性を 持つ よ う に 設計さ れ て い

る が ， 新しい 攻撃法の 危 険性が 常に 存在して い る ． そ こ で ， 既 存の 暗 号方式を 複数の 要素に

分割 し， ア ル ゴリ ズム 生成鍵に よ っ て 再構成を 行う ア ル ゴリ ズム 生成型共通鍵暗 号方式が 提

案 さ れ て い る ． こ の 方式で は ， エン ドユ ー ザは ア ル ゴリ ズム 生成鍵を 変化さ せ る こ と で ， 異

なっ た 暗 号ア ル ゴリ ズム を 生成す る こ と が で き る ．

安 全なア ル ゴリ ズム 生成型共通鍵暗 号方式を 設計す る た め に は ， 一 定の 暗 号強度を 持っ た

要素を 複数蓄積して お く 必要が あ る ． 本研究 で は ， FEAL に ア ル ゴリ ズム 生成型共通鍵暗

号方式を 適用した 暗 号方式に つ い て ， 差分特性の 観 点か ら 評価を 行っ た ． そ の 結果か ら ， 段

数の 要素は 差分攻撃に 弱く なる 可能性が あ る こ と を 示す ．
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Abstract

Evaluation of Algorithm-generated FEAL

FUKUTOMI Eiji

To analysis common key cryptosystem, there are some attack such as differential

cryptanalysis and linear cryptanalysis is represented. The cause of witch these attack

were success is cipher function does not change. The latest common key cryptosystem

have high tolerance against any attacks, but new attack method keeps being developed

and using, so common key cryptosystem is not safety. To decrease these dangerous, the

algorithm-generated common key cryptosystem is represented. In this system, different

algorithm cipherment was generated by changing algorithm selection key data.

To design more safe algorithm-generated common key cryptosystem, it is necessary

to stock many elements which has some cipher itensity. In this paper, I evaluate a

FEAL using algorithm-generated common key cryptosystem based on differential char-

acteristic.
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