
要 旨

ユーザによる直接⼊⼒を利⽤した携帯端末向け鍵交換⽅式の

研究

⼩ 松 佐 典

代表的な鍵交換⽅式として 鍵交換⽅式や 公開鍵暗号⽅式を⽤いた鍵交換

⽅式がある 標準的なこれらの⽅式は中間者攻撃に対して脆弱であった そこで これらの⽅

式と公開鍵基盤による認証を組み合わせることで 中間者攻撃に対する安全性を向上した⽅

式が研究され 現在 広く利⽤されている しかし それらの⽅式は公開鍵基盤による認証を

利⽤する際に つの問題が発⽣する 公開鍵証明書の発⾏や管理のためのコストが発⽣す

るという問題と 公開鍵証明書の検証に認証局への接続環境が要求されるという問題である

本論⽂では 特に携帯端末向けに鍵交換とユーザによる直接⼊⼒を組み合わせた⽅式を提

案した 提案⽅式では公開鍵基盤の代わりにユーザによる直接⼊⼒が認証の役割を果たす

既存⽅式との⽐較評価によって 提案⽅式の有効性を検証し 応⽤例を述べた
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