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1 はじめに
近年，個人情報漏洩の増加に伴い通信を安全に行え

るワンタイムパスワード認証方式が注目されている [1].
SAS-2(Simple And Secure password authentication pro-
tocol ver 2)[2]を暗号鍵交換に応用した方式では，サー
バ クライアント間の通信経路遮断によって，認証情報
が不一致となる問題が生じる.これを解決するために中
原らが開発した方式では，同期問題発生時にサーバへ同
じ情報を送信してしまう危険性がある [3].本研究では，
同期ずれ発生時でも同じ情報を送信しない安全な同期
問題解決手法の提案を行う.

2 なりすましを防ぐ認証方式
本研究では，同期ずれ発生時においても同じ情報を送

信しない同期問題解決手法の提案を行う.
提案方式を SAS-2に適用した場合の認証フェーズを

図 1に示す. 提案方式では，認証フェーズ開始時に乱数
Ni をクライアント側で生成し，次回用の認証情報Cを
生成する．さらに Cを用いてサーバに送信するα，β
を生成する.これらの情報をサーバに送信する際に，通
信路の遮断やサーバの不調等でサーバからの応答が一
定時間無い場合，ユーザ側は同期ずれに対応した動作
としてNiとは別の乱数Ni′を生成し新しい次回用認証
情報 Cを生成する．サーバ側では同期ずれが発生した
場合，同期ずれ確認に加えてなりすましの検証を行う．
これにより，同期ずれが複数回発生した場合にも対応で
き，同じ情報をサーバに送信することがなくなるため，
認証の信頼性向上に繋がる.

2.1 実験方法
提案方式と従来方式をそれぞれ仮想マシンで実装し

た.それぞれの方式に対し，意図的に同期ずれを発生さ
せ，実行同期ずれに対処できているかを検証する．さら
に，通信路上でやりとりされたデータを再送し，第三者
によるなりすましを再現する．また，提案方式と従来方
式の認証ステップ数及び処理時間の差分を計測する.

2.2 実験結果，考察
検証の結果を表 1に示す．検証の結果，提案手法は同

期問題の解決に加えて，第三者によるなりすまし防止
を行えることが実証できた．また，通常認証時において
は一方向性関数の適用回数が従来手法と同等の回数で
認証を行うことができた．同期ずれ発生時においても，
従来方式と比較して同期ずれ 1回あたり 2ステップの
増加で認証が行うことができる.比較の結果，約 4μ s
の遅延で認証を行えるため，この遅延時間によって運営
上に与える影響は少ないと言える.

表 1 提案手法と従来手法の比較
同期 なりすまし 一方向性関数適用数
対策 　クライアント　 サーバ

従来方式 100% × 3 2
提案方式 100% ○ 3 2

User Server
Data strages : ID,A,C Data strages : ID,A,Y

Generates a rondom number Ni
      C=X(ΙD,Ni)
      F(C)=F(ID,C)
      α=C⊕(F(C)+Α)
      β=F(C)⊕Α

F(C)=β⊕Α
C=α⊕(F(C)+Α)

F(C)=F(ID,C)?
False

F(C)=β⊕Y

ID,α,β     Εrror
×

Generates a random number Ni’
      C=X(ID,Ni’)
      F(C)=F(ID,C)
      α=C⊕(F(C)+Α)
      β=F(C)⊕Α  ID,α,β     

F(C)=C?

C=α⊕(F(C)+Y)

F(C)=F(ID,C)?

False

True
F(A)=F(ID,A)
γ=Η(ΙD,F(A))

Y=A
A=C
γ=Η(ΙD,F(C))

γ=H(ID,C)?

True

                    A=C
                    
                    

True

Authentication fail

Authentication fail

True

Authentication fail

False

False

γ 

Proposed

図 1 提案方式の認証フェーズ i回目

3 おわりに
本研究では，SASの同期ずれ解消時に発生する第三

者からのなりすましを防止する手法について述べた．提
案方式ではクライアント側サーバ側の情報保持量，認証
ステップ数も通常認証時には同等の処理回数で行うこと
ができた．今後の展望として，一方向性関数の適用回数
が通信速度に及ぼす影響を検証していくことが挙げら
れる.
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