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1 はじめに
インターネットの普及に伴い，ECサイトやソーシャ

ルネットワーキングサービストなど様々なサービスが提
供されている．年々，Webサービスの利用人口は増加
している．Webサービスを利用するためには．認証情
報を登録しアカウントを作成する必要がある．多くの
Webサービスはユーザの認証にパスワードを用いてい
るのが現状である．そのため，複数のWebサービスを
利用するユーザは，それぞれのサービスごとに複数のパ
スワードを安全に管理する必要がある [2]．
　そこで，安全なパスワード管理を実現するために，パ
スワード運用管理システムが提案されている．多くのパ
スワード運用管理システムでは，OSの異なる端末ごと
にアプリケーションを提供している．そのため，アプリ
ケーションが提供されていない端末からは利用すること
が出来ない．しかし，ユーザが利用する端末は多種多様
であるため，すべての端末で安全にパスワードを運用管
理できる方法が必要である．
　本研究では，端末のOSに依存しない安全なシステム
を考察し，安全なパスワード運用管理システムの提案と
システムの実装する．

2 研究内容
本研究では，端末のOSに依存しない安全なパスワー

ド運用管理システムとして，Webアプリケーションに
よるパスワード運用管理システムを提案する．
2.1 実装にあたって
本システムを実装にあたって，JavaScriptを用いて端

末側の操作画面の開発を行う．JavaScriptは，Webブ
ラウザ上で実行可能であるためOSに依存しづらく，ま
た，Webブラウザは多くの端末で利用できる．そのた
め，JavaScriptによる実装で，パスワード情報を安全に
管理することが出来る．
2.2 提案システム
提案するシステムのユーザとサーバ間の処理の手順

を図 1に示し，説明する．
1.クライアントがメールアドレスとマスターパスワー
ドを入力し，メールアドレスをサーバへ送信する．
2.サーバは認証データを生成するためのソルトをクラ
イアントへ返す．
3.クライアントはソルトとマスターパスワードを用い
て生成した認証データとメールアドレスをサーバへ送
信する．
4.サーバは暗号化されたパスワードのデータをクライ
アントに返す．

図 1 提案システム

5.マスターパスワードを用いて暗号化されたデータを
復号し，パスワードの一覧を表示する．
2.3 実験方法
提案システムを PC，スマートフォン，フューチャー

フォンなどの端末で実際に利用し，それぞれの端末から
システムが利用できる事を確認する．

3 評価
提案システムをそれぞれの端末から問題なく利用す

ることができ，安全にパスワードが管理されることを確
認した．しかし，保存するパスワードが増加した場合，
暗号化と復号の処理に遅延が見られた．

4 おわりに
本稿では，多くの端末上で利用できるパスワード運用

管理システムの提案ついて述べた．しかし，本システム
はデータベースの情報を盗聴された場合，パスワード特
定をされる可能性がある．更なる安全性をはかるために
データベースに保存する情報を検討する必要がある．
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