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セッション情報を不正に利用したなりすましを防止する方式に関する研究
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1 はじめに
近年，多くのWebアプリケーションでセッション管

理が用いられている [1]．セッション管理はセッション
IDを持ちてユーザを管理するが，このセッション IDが
悪意のあるユーザにわたってしまうとなりすましに利
用される可能性がある [2]．そこで，本研究では，セッ
ション情報を盗み取る攻撃でセッション情報が漏洩した
場合でも，そのセッション情報の正当性を SAS-2[3]を
用いて確かめることで，正規クライアントのみを判断で
きるシステムの提案，構築をおこなう．

2 なりすましを防止する認証方式
本研究では，SAS-2を用いてセッション IDが漏洩し

た場合でも，正規クライアントのみを判断できるセッ
ション管理の手法の提案・実装・速度測定をおこなう．
提案方式の認証フェーズを図 1に示す．従来，セッション
IDが認証情報の役割を果たしていたものを，SAS-2の
認証情報（α，β）を用いて確かめることでセッション
ID漏洩に対するなりすましを防ぐことが可能となった．

図 1 提案方式の認証フェイズ i回目

2.1 実装

クライアント（java）・サーバ（PHP）の開発をおこ
なう．クライアント側のから HTTP 通信を行うには
HttpURLConnectionクラスを用いる．この APIをブ

ラウザとする．認証情報の送受信は，クライアントから
サーバへの送信情報（A，α，β）は，POSTを使用，
サーバからクライアントへの送信情報（γ）は Cookie

を使用する．認証情報の鍵長が 160bit，認証情報生成に
用いたハッシュ関数が SHA１，コンテンツには認証情
報を鍵としたAES暗号，アクセス毎に認証が行われる．

2.2 実験，考察

クライアント側で URL が読み込まれてから，表示
が完了するまでの時間を測定する．提案方式と既存方
式（SSL）との速度比較をおこなう．その結果を表 1に
示す．

既存方式 提案方式

HTTP SSL SAS-2なし SAS-2あり

速度（ms） 17.4 41.8 105.5 248.5

増加率（%） 140.2 135.5

見込める速度減少（%） 4.7

表 1 提案方式と既存方式の比較

現時点では SSLの方が 6倍近く早い結果である．し
かし，提案方式の SAS-2なしは通常のHTTP通信とみ
なすことが出来る，そのため，提案方式の HTTP通信
が既存方式の HTTP通信同じ速度を出すことができれ
ば，増加率の結果から（140.2-135.5）提案方式は SSL

と比べて，4.7％の速度削減が見込める結果となる．

3 おわりに
本研究では，SAS-2を用いてセッション IDが漏洩し

た場合でも，正規クライアントのみを判断できるセッ
ション管理の手法を述べた．今回はクライアント側の
ブラウザを javaで開発したが，今後の課題として，は
Google Chrome，Firefox等のブラウザのアドオンでの
開発をおこない．より一般的に使っていけるようにして
いく工夫が必要である．
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