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直交変換分割多元接続方式のセキュリティ性能に空間相関が及ぼす影響
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1 はじめに
無線システムにおいて盗聴に対する堅牢性を高めるこ
とは,機密通信を提供するために重要なことである [1].
文献 [2]では,盗聴者の受信を劣化させるように設計され
た直交変換分割多重 (orthogonal transform division multi-
plexing: OTDM)が提案されている. OTDMでは,各ユー
ザのチャネルから新たな直交基底を抽出し,信号の送受
信に使用する. 正当な受信者のために専用の信号が生成
されるため安全性が増す.
　本研究では, 盗聴者の空間相関とビット誤り率 (bit-
error rate: BER)の関係を通して, OTDMのセキュリティ
性能を評価する.

2 システムモデル
OTDMの送受信機を図 1に示す.
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図 1 OTDMの送受信機

　 OTDMの下り回線において, N 個の QPSKメッセー
ジからなるベクトル s ∈ CN×1 を送信する送信信号は次
式で与えられる．

x = Vs (1)

ここで, V ∈ CN×N は各ユーザのチャネルから抽出され
た変換行列であり,各ユーザのチャネルインパルス応答
h = [h1 h2 · · · hL]T (Lはパス数)を要素に含む Toeplitz行
列 H ∈ C(N+L−1)×N を特異値分解することで求めること
ができる.

H = UEVH , U ∈ C(N+L−1)×N , E ∈ RN×N (2)

ここで, (·)Hは行列の複素共役転置, Uは列が特異ベクト
ルであるユニタリ行列, Eは対角要素に特異値を持つ実
数の対角行列である.
　 OTDMの受信信号 yは次式のようになる.

y = h ∗ x + z = Hx + z ∈ C(N+L−1)×1 (3)

ここで, ∗は畳み込み, zは受信機で発生する両側スペクト
ル密度N0/2の加法性白色ガウス雑音 (additive white Gaus-
sian noise: AWGN)である.
　受信機では, Hから UH を抽出し,次の ˆ̂sを抽出する.

ˆ̂s = UHy ∈ CN×1 (4)

　最後に, Eによる等化を施し, N 個のメッセージシン
ボルの推定値 ŝを得る.

ŝ = E−1 ˆ̂s = s + E−1UHz (5)

3 性能評価
OTDMのセキュリティ性能を盗聴者の空間相関とBER

特性から評価を行う. 盗聴者は,正当な受信者の変換行
列 Uを知っていると仮定する. シミュレーション条件
は, L = 9, N = 64とする. 正当な受信者と盗聴者の空間
相関を ρ = 0.70, 0.80, 0.90, 0.99とする. シミュレーショ
ン結果を図 2に示す.
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図 2 BER特性

　図 2より, ρが 1に近くなるほど盗聴しやすくなるこ
とが分かる. しかし, ρ = 0.99という非常に高い空間相
関値においてさえも, 正当な受信者に比べ BERの大幅
な悪化が見られ, OTDMのセキュリティ性能の高さを確
認することができる.

4 まとめ
本研究では, OTDM信号のセキュリティ性能を空間相

関のある盗聴者の BER特性から示した.
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