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1 はじめに
災害時，外部から派遣された医療従事者に医療デー
タを提供することができれば，被災地での医療行為を
円滑に行うことができる．そこで，部分復元可能な秘密
分散システムが提案された [1]．しかし，提案システム
は，分散バックアップデータをシェアの状態で検索する
ことはできない．そこで，部分復元可能な秘密分散バッ
クアップした医療データ検索方法が提案された [2]．し
かし，付与した検索用の情報を復元するため，検索に
時間がかかる．本研究では，検索の高速化を目的とし，
シェア同士の一致の判定を可能とする方法を提案する．

2 部分復元可能な秘密分散バックアップした
医療データ検索方法 [2]

提案方法は，医療データに検索用の情報を付与し，検
索時は検索用の情報を復元して該当するデータを見つ
ける．検索用の情報のデータサイズを dとすると，検索
用の情報の復元には多項式を解くための逆行列の作成
に O(d3)の計算量がかかる．そして，医療データの数
を Y とすると，Y 回以上の復元が行われるため，検索
に時間がかかる．提案方法の検索の流れを図 1に示す．

3 秘密分散データを用いた復元不要な検索
本研究では，シェア同士の一致の判定を可能とする方
法を提案する．検索用シェア rwi,j(i = 1，2，3)(j = 1，2
，· · ·，n)と検索キーシェア kwi,j の生成には定数の集合
X，Rを用いることにより，検索用の情報を RI，検索
キーワードを RK とすると

rwi,j = RI + r1xj + r2x
2
j + · · ·+ rk−1x

k−1
1 (mod p)

kwi,j = RK + r1xj + r2x
2
j + · · ·+ rk−1x

k−1
j (mod p)

となり，RI = RKであれば同じ値になることを利用し，
シェア同士での一致判定を可能としている．その結果，
検索用の情報の復元処理を省略することができ，検索に
必要な計算量は，検索キーシェアの作成に行列とベクト
ルの乗算を行うため O(d2)となる．秘密分散データを
用いた検索の検索時の流れを図 2に示す．

4 従来の検索方法 [2]と提案検索方法の比較
医療データ検索方法と秘密分散データを用いた検索
の安全性と検索にかかる時間の比較を行う．

図 1 従来の検索方法の検索時の流れ

図 2 秘密分散データを用いた検索時の流れ

0
100
200
300
400
500
600
700

10
�

20
�

30
�

40
�

50
�

60
�

70
�

80
�

90
�

10
0�

	
�
�
�
�
S�

��	��� ��	���

�����
�

図 3 従来の検索方法と提案検索方法の検索にかかった時間

4.1 安全性の比較

従来の検索方法は，検索用の情報の分散に乱数を用い
ているため，1組の乱数が漏洩してもすべての検索用の
情報を知られることは無い．しかし，提案検索方法では
定数が漏洩すると，すべての検索用の情報を知られる．
また，検索用シェアを見ると，同じ検索用の情報が付与
されているデータが分かるという問題がある．

4.2 検索にかかる時間の比較

従来の検索方法と，提案検索方法の検索にかかった時
間を比較する．6bytesの検索用の情報を 2bytesごとに
3個に分割して，(3, 5)しきい値秘密分散し，データの
シェアに付与し，検索にかかった時間を chrono関数を
用いて計測した．結果を図 3に示す．従来の検索方法よ
り，提案検索方法の検索にかかる時間が短縮できている
ことが分かる．

5 まとめ
本研究では，部分復元可能な秘密分散バックアップし

た医療データ検索方法 [2]の高速化を目的として，秘密
分散データを用いた検索を提案した．従来の検索方法よ
り検索にかかる時間は短縮できたが，安全性が劣ってい
ることが分かった．
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