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1 はじめに
近年，電気自動車 (EV)やハイブリット電気自動車の
普及が進んでおり，ほぼ確実に，将来的にはすべての個
人が EVを利用することになると言われる．そこで，発
電所や家庭用ソーラー,家庭蓄電池がノードとして配電
網に接続されたシステムとしてスマートグリッドが注
目される．スマートグリッドとは，システム内のすべ
てのノード間で情報と電気エネルギーを双方向に流し，
電力需要の変化に応じて効率よく制御・最適化できる
送電網である．その中でも，EVが加わったVehicle-to-

Grid(V2G)ネットワークが現実的な未来として想定さ
れている．
しかし，スマートグリッドには電力供給サービスに参
加する者のプライバシー保護が必要になる．また，様々
な場所に移動し，異なるネットワークに接続され，EV

を使用するユーザーが異なる V2G では EV が繋がる
ネットワーク内の安全性と認証が重要視される．
2 V2Gネットワーク
V2Gネットワークでは，管理収集サーバによって，電
力網と EV間の通信を司る仲介役が存在し，管理収集
サーバと EV間の認証が重要となる．管理収集サーバ-

EV間は通常の Client-Server間とは違い，両者が野外
に放置されており管理者が存在しない特有のセキュリ
ティリスクが脅威となる．

図 1 V2Gネットワークモデル
Shenら [1]による研究では，複雑でない通信で計算
コストを抑えつつその他の研究よりセキュリティ要件が
高い特徴が挙げられている．しかし，既存研究ではプ
ライバシー保護を有した認証によるセキュリティ要件は
満たされているものの EV・管理収集サーバへのハード
ウェア攻撃，サーバ情報漏洩攻撃への対策がされていな
い．本研究では，SAS認証を拡張し，これら既存研究

のサーバ情報漏洩攻撃を解決しつつ，よりシンプルな通
信で計算コストを抑えたプロトコルモデルを提案する．
3 目的
プライバシー保護を保証したV2Gネットワークでの

認証プロトコルは，Shenらのモデルが提案されている
が，EV・管理収集サーバへのハードウェア攻撃 (サイ
ドチャネル攻撃)，サーバ情報漏洩攻撃 (インサイダー
攻撃)への対策がされていない．これらの問題を解決し
た認証プロトコルを提案する．また，本プロトコルはい
くつかの既存方式よりも少ない計算コストで通信も簡
素化されていることが特徴である．
4 SAS認証と提案プロトコル
SAS(Simple And Secure)認証とは，ワンタイムパス

ワード認証方式であり，鍵配送と認証の機能を持つ．ま
た，一方向性関数の適用回数をサーバ側で 1回，クラ
イアント側で 4回にすることにより，低負荷な処理が
可能である．登録フェーズと認証フェーズがあり，登録
フェーズは初回のみ安全な通信路で行われ，認証フェー
ズはセッション毎に繰り返される．
V2Gネットワークへの拡張は，プライバシー保護の

ための匿名化，スマートカードでのログインを設けた三
要素プロトコルとしてシーケンス図を図 2に示す．
5 セキュリティ分析
本報告では，V2Gネットワークに必要とされるセキュ

リティ要件について，論理的な検証として広く知られる
BAN理論 (Burrows Abadi Needham logic)によって検
証する．
また，セキュリティプロトコル検証ツールである

AVISPA+SPANによってその他の攻撃手法について意
味的検証を行う．
表 11では，サーバ情報漏洩攻撃に加えその他V2G必

要とされるセキュリティ要件について示した．
表 1 セキュリティ要件

Protocols [10] [26] [27] [28] Shen[1] 提案モデル
匿名性 × × ○ ○ ○ ○
前方秘匿性 × ○ ○ × ○ ○
リプレイ攻撃 × × ○ ○ ○ ○
なりすまし攻撃 × × ○ ○ ○ ○

盗まれたスマートカード攻撃 ○ × × × ○ ○
非同期攻撃 × × × × ○ △
サーバ情報漏洩 × ○
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図 2 SAS-V2Gプロトコル

6 パフォーマンス分析
ここでは，本プロトコルを計算コスト・通信の複雑さ
によって分析する1．米国国立標準技術研究所 (NIST)

によるV2Gネットワークの通信要件をもとに条件設定
を行い，提案した V2Gネットワークが通信要件を満た
していることを示す．
通信の複雑さの検証は，IoT やWSN 分野で使用さ
れる ns-2ネットワークシュミレータを用いて管理収集
サーバに同時接続される EV数を変化させてプロトコ
ルの実用性を示す．
計算コストの比較では，[2]に基づいて，Th(一方向ハッ
シュ関数)，TXOR(ビット単位の XOR演算2)，Tm(モ
ジュラー指数化)，Tp(楕円曲線上の点乗算)の実行に要
する時間を設定し評価する．それぞれ約 0.0005 秒，0

秒，0.063075秒，0.072311秒としている．
表 2 計算コスト

Protocols [10] [26] [27] [28] Shen[1] 提案モデル
client 7Th+4TXOR 3Tm+9Th 4Tp+3Tm 4Th+3TXOR 4Th + 5TXOR

server 5Th+6TXOR 2Tm+6Th 2Tp+1Tm 5Th+4TXOR 1Th

Total 13Th+10TXOR 5Tm+15Th 6Tp+4Tm 約 0.0158(s) 9Th+7TXOR 5Th + 5TXOR

second(s) 0.006 0.322875 0.686166 約 0.0158 0.0045 0.0025

同時に多数のEVが接続され，大きな負荷が予想され
る管理収集サーバ側での一方向ハッシュ関数を 1回と
したことで，既存方式よりも効率的であることが示さ
れた．

1表 1・表 2・表 3の比較論文は参考文献 [1]の Referencesである
2TXOR と文字列連結演算の実行に要する時間は，他のものに比

べて無視できるため比較では無視している．

また，本プロトコルの通信の複雑さは，交換された
メッセージ数において効率的であると言える．提案プ
ロトコルは，登録フェーズでの通信を含めても 1 + 1n

となりシンプル化されている．(ここでの nは管理収集
サーバに接続される EVの数)

表 3 通信の複雑さ
Protocols [10] [26] [27] [28] Shen[1] 提案モデル

Message exchange 2 + 6n 6n 2 + 12n 5n 4n 1n

7 考察・まとめ
第五章・第六章の分析等において V2Gネットワーク

の認証におけるその他プロトコルとの優位性を示した．
また，セキュリティシュミレータ・ネットワークシュミ
レータにより実用性も示す．
展望として，プロトコルの登録フェーズによって入力

された情報は後に書き換えることができないため，変更
時にスマートカードを再発行・再契約しなければいけな
い問題がある．セキュリティ要件を満たしつつ改良する
余地が見られる．また，同様の軽量プロトコルとのコス
ト比較を行う必要がある．
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