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1 はじめに
広域災害に備え医療データを保全し，被災地での診
療に活用することが求められている．災害時は，ネット
ワークや電源などのリソース不足が考えられるため，診
療に最低限必要な情報のみを入手できると良い．医療
データの保全に適した方法の 1つとして (k, n)しきい値
秘密分散法 [1]を用いた分散バックアップがあるが，分
散したデータの一部だけを部分的に復元することはでき
ない．そこで秘密分散したデータの一部分だけを復元す
る部分復元可能な秘密分散法が提案された [2]．分散し
た医療データの検索の仕組みは無く，名前などの患者を
識別するための情報を部分的に復元してから検索する
方法が考えられる．復元は方程式を解くための逆行列の
作成にかかる計算量が大きく，時間を要することが想定
される．本研究では安全性を落とすことなく検索にかか
る計算量の削減を目的として，識別情報を復元すること
なくシェアの状態で検索を可能とする方法を提案する．

2 部分復元可能な秘密分散法
秘密分散したデータから一部のデータを部分的に復
元する方法が提案された．この方法は，分散したいデー
タを意味のある項目ごとに分割し，分割した項目それぞ
れに対して秘密分散する．そして復元したい項目のシェ
アのみを結合することで部分的な復元を実現している．
分散したデータの検索の仕組みは無く，図 1に示すよう
に，名前など患者を識別するための情報を部分的に復元
してから検索する方法が考えられる．復元には方程式を
解く必要があり，バックアップしている全員分の識別情
報を部分復元してから検索を行うため時間を要するこ
とが想定される．そのため，医師は診療を始めることが
できないという問題がある．

3 シェア間の係数差の比較による検索
検索の高速化を目的として，識別情報を復元すること
なくシェアの状態で検索を可能とする方法を提案する．
本節ではシェアの状態で検索を可能とする方法について
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図 1 部分復元可能な秘密分散法の検索の流れ
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図 2 シェア間の係数の差の比較による検索の流れ

述べ，シェアとタグの保存方法について述べる．

3.1 シェアの状態で検索を可能とする方法

提案方法の検索の流れを図 2に示す．提案方法は識
別情報 kwを (2, n)しきい値秘密分散してタグ tu (i =

1, 2, · · · , n)を作成する．タグは式 (1)のような合同式で
表される．

tu ≡ kw + rxu (mod p) (1)

タグ tu を医療データのシェアに対応付けて保存し，タ
グの作成に使用した xu，pも同時に保持する．
検索時は保持している xu，pを用いて検索キーワー

ド kw′を (2, n)しきい値秘密分散して検索タグ t′uを作
成する．検索タグは式 (2)のような方程式で表される．

t′u ≡ kw′ + r′xu (mod p) (2)

ここで，tu と t′u の添字が同じもの同士の減算を行い，
その結果に xu の逆元 x−1

u を乗算すると，

(tu−t′u)x
−1
u ≡ (kw−kw′)x−1

u +(r−r′) (mod p) (3)

となる．式 (3)より kw = kw′の場合係数の差 r− r′を
正しく求めることができ，全ての uでこの結果は同じ
値になる．一方 kw ̸= kw′ の場合全ての uでこの結果
が同じ値になることはない．また，n個すべて比較する
必要はなく，2個比較すれば一致判定が可能である．こ
れを利用してシェアの状態で検索を可能としている．
この方法により，従来法では一致判定に O(l3)(医療

データのデータ長を lとする)の計算量がかかっていた
ところ，提案法では O(d2)(識別情報のデータ長を dと
する)の計算量となる．

3.2 シェアとタグの保存方法

タグと検索タグの係数の差を求めるには，添字が同じ
もの同士を正しく比較する必要がある．そのためには同
一の識別情報から作成したタグの組み合わせを知ってい
る必要があるが，タグと医療データのシェアは対応付け
て保存しており，医療データのシェアの組み合わせも分



令和 2年度 修士学位論文梗概 高知工科大学大学院 基盤工学専攻 情報学コース

表 1 添字が 1のストレージ

医療データのシェア タグ 1 タグ 2

Aさんシェア 1 Aさん t1 Aさん t2

Bさんシェア 1 Bさん t1 Bさん t2
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図 3 従来方法と提案方法の検索時間の比較

かるため医療データを不正に復元されてしまう恐れが
ある．そのため，タグの組み合わせは分かるが医療デー
タのシェアの組み合わせが分からないような仕組みが必
要となる．タグは 2個あれば一致判定が可能であるた
め，表 1のように 1個のシェアに対しタグを 2個ずつ付
与することで各ストレージで一致判定をすることが可
能である．これにより医療データのシェアとタグの組は
各ストレージでランダムに保存することが可能となる．
その結果，2個以上の医療データのシェアの対応を知る
ことはできず，同様に 3個以上のタグの対応を知ること
はできない．

4 評価
識別情報を復元してから検索する従来の方法と提案
方法の検索時間を比較し，安全性について評価する．

4.1 検索時間の比較

識別情報と検索キーワードを 144bit，1つのデータを
3000byteとし，検索キーワードを入力してから該当す
るデータを出力するのにかかった時間を chrono関数を
用いて計測した．結果を図 3に示す．データ数分同じ処
理を繰り返しているため，どちらも線形となっている．
また，同じ時間内に検索することができるデータ数の差
は時間に比例して増加していくと考えられる．

4.2 安全性の評価

提案方法では，n個あるタグのうち 2つ t1，t2，kと
x1，x2あるいは pが漏洩した場合には，kwを有限個に
絞り込まれる．この場合について pを大きくすれば問
題ないことが分かっているが，識別情報を絞られること
によって万が一医療データを不正に復元されてはならな
いことから，tu，xu，pをシステムで秘匿することで安
全性を担保する．

図 4 検索システムの構成

5 検索システム
システム構成を図 4に示す．医療データのシェアとタ

グを保存するストレージにアクセスできる端末を制限す
るため，検索・復元用の端末を拠点病院内に設置しこれ
をリファレンスモニタと呼ぶ．また，リファレンスモニ
タに検索要求を送信できる端末を制限するため，検索要
求送信用の端末を拠点病院内に設置しこれを情報端末
と呼ぶ．医師が使用する端末には盗難などの危険性があ
るためいかなる情報を保持しておくのは好ましくない．
そのため，医師は情報閲覧端末から情報端末にリモート
アクセスすることで医療データの検索・閲覧を行う．こ
のシステム構成により安全性を担保できると考える．

6 まとめ
本研究では安全性を落とすことなく検索にかかる計

算量の削減を目的として，識別情報を復元することな
くシェアの状態で可能とする方法を提案した．計算量は
削減できたが，n個あるタグのうち 2つ t1，t2，kと x1

，x2あるいは pが漏洩した場合には識別情報 kwが有限
個に絞り込まれる．これらの場合に対して提案したシス
テム構成を用いることで安全性を担保できると考える．
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