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1220299 稲村 圭悟 【 セキュリティシステム研究室 】

1 はじめに
近年のインターネットの進展に伴い，機械同士がイン
ターネットに接続してデータをやりとりする IoT(Internet

of Things)という利用形態が普及してきている．IoTに
おいては，人が介在しない分，第 3者によるデータの盗
聴や改ざん等の脅威がより増加すると考えられる．この
ため，セキュリティ対策が必須となるが，接続される機
器の処理能力に多様性があり，機器の処理能力に関わら
ず実装できるセキュリティ方式が求められる．
本研究室ではワンタイムパスワード認証方式 SASの
研究を進めている．SASは，少ない計算量でワンタイ
ムの認証情報を生成し認証を行い，その認証情報をシー
ズに生成する暗号鍵により暗号通信を行うセキュリティ
方式を実現できる．
SASの内，一方向性変換と排他的論理和を組み合わ
せて認証を実現する SAS-2は，高速なワンタイムパス
ワード認証方式として，上位レイヤにおけるユーザの資
格認証，ならびに下位レイヤにおいて情報送信単位毎に
異なる鍵で暗号通信を行う方式として，無線 LAN等の
セキュリティに実装されている．
さらに，本研究室では，SAS-2よりさらに高速処理が
可能な SAS-Lを考案し有効性の検証を進めている．
本稿では，比較的処理能力の低い IoTゲートウェイと
いう機器に対して SAS-2と SAS-Lをそれぞれ実装し，
プログラムサイズおよび処理時間を比較し，両方式の適
用領域について考察する．
2 実装方式
2.1 SAS-2

SAS-2は従来の鍵配送方式として利用されるRSAと
比較して処理負荷が極めて低いワンタイムパスワード
認証方式である [1]．認証情報が認証を行う度に更新さ
れるため，認証情報を鍵とした鍵配送方式としての利用
が可能である．SAS-2は相互認証を行わない場合，一方
向性関数をユーザ側で 1回，サーバ側で 2回の適用で
実現している．一方向性関数は演算数百回分の処理を行
うため，処理負荷は高くなる．
2.2 SAS-L

SAS-Lは，SAS-2よりもさらに低負荷な鍵配送方式
として利用できるため，センサ等の処理能力の低い機器
への実装を想定した方式である [2]．また，鍵配送と相
互認証を同時に実現している．SAS-Lは一方向性関数
をユーザ側で 0回，サーバ側で 1回の適用であるため，
SAS-2よりも軽量な方式である．

3 実装環境および性能比較結果
処理機能を有するセンサ等の IoT機器が存在してい

ないため，比較的処理能力の低い IoTゲートウェイ (Ar-

madillo製G3Lモデル)をクライアント環境とし，汎用
PCをサーバ環境として実装実験を行った．
本実験では，クライアント環境においてOSはDebian

GNU/Linux 9(stretch)で開発言語をC言語で実装した．
各方式を実装した際のプログラムサイズを計測した．ま
た各方式の認証および鍵共有までの処理を 10回行い，
処理時間を計測した．そのプログラムサイズと処理時間
の平均を表 1に示す．実装実験の結果，SAS-Lは SAS-2

と比較して，プログラムサイズが約 40%小さく約 140

倍高速であった．

表 1 クライアント環境のプログラムサイズと平均処理時間

方式 プログラムサイズ [Byte] 平均処理時間 [ms]

SAS-2 7976 3.9207

SAS-L 4723 0.0281

4 まとめ
本稿では処理能力の低い IoT機器である IoTゲート

ウェイに対して SAS-2および SAS-Lを実装した．SAS-

Lは SAS-2に比較して，小さいプログラムサイズで格
段に高速処理で実現できることを確認した．今回はソフ
トウェアでの実装実験を行ったが，専用のハードウェア
で実現した場合，SAS-Lは極めて少ないゲート数でそ
の機能を実現できるため，センサ等の単機能の IoT機
器へのセキュリティ機能の実装を可能とすることが期待
できる．
今後，ハードウェアでの実現方式を評価することが課

題である．
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