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1 はじめに
Webサービスの発展に伴い,ユーザが管理する必要の
ある IDとパスワードの組数も増大している.しかし,個
人が管理する IDとパスワードの組を全て記憶しておく
のは困難である.また,パスワードをメモして持ち歩くこ
と等によるパスワードの漏洩のリスクも高まっている.

上記のリスクの対策として,ユーザの IDとパスワー
ドを一元管理できるパスワード管理システムがある.パ
スワード管理システムにはさまざまな方式があるが,特
に SSLを用いているものは導入・運用時にコストがか
かる.この問題の解決策として SAS-2[1]を用いた方式が
存在する.

しかし,上記の方式は複数端末認証が出来ないという
問題点が挙げられる.複数端末から 1つのWebサービ
スを利用する機会も増えており,複数端末認証できるこ
とは必須である.また,この問題を解決した既存方式で
は,各端末ごとに認証情報を管理するため認証情報の管
理コストが高い問題点が挙げられる [2][3].

そこで本研究では,SAS-2よりも低負荷である SAS-L

を用いて認証情報の管理コストが低く複数端末認証が
可能なパスワード管理システムを提案する.

2 SAS

SASは一方向性関数と排他的論理和によって構成され
ているワンタイムパスワード認証方式の 1種である.SAS

には,中間者攻撃によるなりすましやリプレイアタック
への耐性を持つ SAS-2や,IoTデバイスにも適用可能に
するために一方向性関数の回数を減らした SAS-Lなど
複数のバージョンがある.一方向性関数は演算数百回分
に相当する処理負荷であるため,一方向性関数の回数が
ユーザ側で 0回,サーバ側で 1回である SAS-Lは非常
に処理負荷が小さい方式である.

3 提案方式
本研究では SAS-Lを用いて,端末ごとの認証情報を保
持する必要が無い複数端末認証が可能な方式を提案す
る.提案方式は登録フェーズと利用フェーズの 2フェー
ズで構成される.登録フェーズでは,ユーザのパスワー
ドの共有およびユーザが利用するサービスの IDとパス
ワードの組を登録し,利用フェーズでは,ユーザからの
認証要求に応じてユーザが求める IDとパスワードの組
を送信する.

利用フェーズのシーケンス図を図 1に示す.
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図 1 利用フェーズのシーケンス図

4 評価
渡邊の方式と高橋の方式,提案方式の評価を比較した

結果を表 1に示す.既存方式 2種類と比べて,各端末ご
とに認証情報を持つ必要がなくなったため,認証情報の
管理コストが低くなった.

表 1 評価の結果
方式 安全な パスワードの 導入 認証情報

通信路 安全性 コスト 管理コスト
渡邊の方式 必要 安全 高い 高い
高橋の方式 不要 安全 低い 高い
提案方式 不要 安全 低い 低い

5 まとめ
本研究では,SAS-Lを用いて認証情報の管理コストが

低く複数端末認証が可能なパスワード管理システムを
提案した.また,2種類の既存方式と比較し,提案方式が
優位であることを示せた.

今後は,SAS-Lの同期ずれを考慮したシステムの考案
や,サーバ管理者の正当性を確認する機能の実装するこ
とが必要である.
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