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1 はじめに
近年，Iotの進展により，多くのものがインターネッ
トとつながっている．そこで課題となるのがセキュリ
ティ対策である．Iotの脅威として，データの盗聴や改
竄などがある．脅威のセキュリティ対策として，認証
技術である SAS-Lが挙げられる．SAS-Lでは，ワンタ
イムパスワード認証方式により認証を行う．そのため，
Iot機器へのセキュリティ対策を行うことができる．し
かし，SAS-Lにはリプレイアタックに対する脆弱性が
存在する．ユーザとサーバ間での通信データを傍受され
ることで，次回認証時にそれを利用され，なりすましが
可能になるのだ．本研究では，SAS-Lへのリプレイア
タックに対しての脆弱性を提示し，対策を行う．
2 SAS-Lへのリプレイアタックの脆弱性
2.1 SAS-L

SAS-Lとは，ワンタイムパスワード認証方式である．
SAS-Lは，認証情報を認証されるたびに更新する．そ
のため，認証情報を鍵とした，鍵配送も可能である [1]．
また，この方式では，認証情報に排他的論理和や一方向
性関数をかけたものを利用する．本研究では，排他的論
理和を⊕で表し，一方向性関数を，図では○で囲み文
字では H()で表す．
2.2 リプレイアタック
リプレイアタックとは，不正アクセスの一種である．
リプレイアタックは，攻撃者が利用者の通信を傍受し，
そのデータをそのまま利用して不正アクセスを行う．利
用者のデータを利用するため，パスワードなどの認証す
るための情報を傍受されると，なりすましが行われる．
2.3 脆弱性
SAS-Lには，リプレイアタックに対しての脆弱性が
存在する [2]．サーバとユーザ間の通信を傍受すること
で，次回認証時に，傍受したデータを入力し，次回認証
情報を置き換えることが可能だ．それを表したものが図
1である．図 1にあるように，三回の認証情報を傍受す
ることで，
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の式を得ることができる．式 (1),(2)を 4回目の認証
時に入力することで，次回認証情報をH(N0

⊕
S) とす

ることができる．次に，5回目の認証で，2回目の認証情
報を利用することで，なりすましを行うことができる．
以上から，リプレイアタックの脆弱性が確認された．
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図 1 SAS-Lへのリプレイアタック

3 SAS-L へのリプレイアタックの対策
SAS-Lへのリプレイアタックの対策は，通信を傍受

されても，認証情報を書き換えられないようにするこ
とだ．そのため，クライアントとサーバ間のみが知る定
数をクライアントからサーバへ送るデータに追加する．
以上により，通信を傍受された際，式 (1)，(2)のよう
な式を得られないようにする．また，認証情報に定数を
Aとして追加したものを以下に例を示す．
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4 対策結果
対策の結果，2.3節で示されたような，複数回の傍受

により，数式や次回認証情報を書き換えられることは，
なくなった．よって，SAS-Lの脆弱性を取り除くこと
ができた．．
5 まとめ
本研究では，SAS-Lへのリプレイアタックの脆弱性

を提示し，問題の対策を行なった．対策の結果から，脆
弱性を取り除くことができた．今後は，チャレンジレス
ポンス方式などの別の対策を考え，セキュリティ面と通
信速度の面で評価したい．
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