
令和 6年度
修士学位論文

SAS-Lを用いた動画像暗号通信方式の
研究

A Study on Secure Video Communication Methods

Using SAS-L

1275105 高原 成功

指導教員 清水 明宏

2025年 2月 28日

高知工科大学大学院 工学研究科 基盤工学専攻
情報学コース



要 旨

SAS-Lを用いた動画像暗号通信方式の研究

高原 成功

近年，IoT機器の普及により，あらゆる情報がインターネット上で取り扱われている．IoT

機器の中でも，身近な IoT機器としてWebカメラが挙げられ，Webカメラは防犯用監視カ

メラとして用いられている．Web カメラは，インターネットを介して操作することができ

るため利便性は高いが，その一方で，映像に映る利用者の行動や個人情報の保護が重要な課

題となっている．これを実現するためには，暗号通信が必要不可欠であるが，処理能力の低

い IoT機器では，十分なセキュリティ対策が施せない場合がある．

　本研究では，処理能力の低いWebカメラでも，安全に動画像暗号通信を行えるような方

式を提案する．加えて，プライバシ保護の観点から，動画像の表示方法についても検討を

行う．

キーワード IoT機器，ワンタイムパスワード，SAS-L，暗号化，JPEG
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Abstract

A Study on Secure Video Communication Methods Using

SAS-L

TAKAHARA Nao

In recent years, with the spread of IoT devices, all kinds of information are handled

over the Internet. Webcams are used as security surveillance cameras. Webcams are

highly convenient because they can be operated via the Internet, but on the other hand,

the protection of the user’s behavior and personal information in the video images is a

concern. On the other hand, the protection of users’ behavior and personal information

in the images is an important issue. To achieve this, cryptographic communication is

essential. However, IoT devices with low processing power may not be able to implement

sufficient security measures.

　 In this study, we propose a method for secure encrypted video communication even

with a low-capacity webcam. In addition, from the viewpoint of privacy protection, we

also consider how to display video images.

key words IoT Devices，one-time password，SAS-L，encryption，JPEG
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第 1章

はじめに

1.1 背景

近年，IoT（Internet of Things）時代の到来により，インターネット上に保存される個

人情報が増大しており，様々なモノがインターネット上でやり取りされるようになっている

[1]．IoT機器のひとつとして，身近なモノではWebカメラが挙げられ，Webカメラは公共

施設の防犯用監視カメラや医療・産業分野などで活用されている．監視カメラの映像は，事

故や事件の記録，または証拠として欠かせないものとなっており，事故原因の特定や，事件

の解決に役立っている [2]．さらに，このような監視カメラの普及に加えて，IoT 機器であ

るWebカメラの導入が進むことで，監視システムの可能性が広がっている．従来の監視カ

メラに比べてWebカメラはインターネットに接続されているため，遠隔からリアルタイム

で映像を確認できるという利便性がある．しかし，その一方で，監視カメラは，事故や事件

に無関係な人物の記録や撮影画像の流出により，プライバシを侵害してしまう問題も抱えて

いる [3]．そのため，人物のプライバシ保護についても検討が必要である．加えて，個人情報

の保護やインターネット上での通信の暗号化といったセキュリティ対策も重要な課題となっ

ている．

IoT機器は低価格化や小型化が進み，省電力化を目指す研究が行われており，処理能力が

低くても動作する IoT 機器の需要が高まっている [4]．しかし，このような IoT 機器では，

処理能力やメモリの制約により，十分なセキュリティ対策が施せない可能性がある．特に，

カメラから撮影される動画像はデータサイズも大きいため，通信時に暗号処理に時間がかか

るといった問題が懸念される．また，暗号鍵の管理の安全性についても検討が必要である．
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1.1 背景

したがって，IoT機器の処理能力に関わらず，暗号化といったセキュリティ対策を実現でき

る仕組みが必要である．

本研究では，処理能力の低いWebカメラでも，安全な動画像暗号通信を行えるよう，極

めて低負荷なワンタイムパスワード認証方式である SAS-Lを暗号鍵の更新に用いた方式を

提案し，評価を行う．また，プライバシ保護のため，動画像の特定領域の暗号化や表示方法

についても検討を行う．
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第 2章

従来方式

2.1 事前共有鍵による暗号化

事前共有鍵方式（Pre-shared Key, PSK）は，通信を行う双方が事前に共有した対称鍵

を用いて暗号化および復号を行う方式である．概要を図 2.1 に示す．本方式では，通信開

始前に安全な経路を用いて暗号鍵を共有し，以降の通信を AES（Advanced Encryption

Standard）等の安全な暗号方式を用いて動画像を保護する [5][6]．しかし，事前共有鍵方式

では，暗号鍵の更新が困難であるため，一度鍵が漏洩すると全ての通信が解読される危険性

がある．

関連研究として，暗号アルゴリズムに AESを用いて，動画像をリアルタイムに処理する

ものが提案されている [7]．この方式では，送信している動画像の全フレームを一つの鍵で

暗号化し，通信を行っている．全フレームを同一鍵で暗号化することで，処理負荷を減らす

ことができるため，処理能力が限られた機器にも実装可能であるが，その一方で，同一の鍵

を継続的に使用することによるセキュリティ上の問題が指摘されている．そのため，鍵更新

が必要となるが．多数の IoT機器に対する更新作業は煩雑となる．

図 2.1 事前共有鍵方式
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2.2 セッション鍵による暗号化

2.2 セッション鍵による暗号化

事前共有鍵方式の課題を解決する手法として，鍵交換プロトコルを利用したセッション鍵

方式がある．セッション毎に異なる暗号鍵を生成し，その鍵を用いて通信データを暗号化お

よび復号する方式である．概要を図 2.2に示す．

　 RSA や DH 法といった公開鍵暗号方式を応用した鍵交換プロトコルを利用して，セッ

ション鍵を安全に交換した後，AES などの共通鍵暗号方式で暗号通信を行う．安全性が向

上した一方で，処理負荷の大きい鍵交換プロトコルが利用されるため，リソースの限られた

IoT機器では，実装が困難であったり，リアルタイム性が損なわれるといった課題が発生す

る場合がある．現在，鍵の交換方式で主流となっている DH法について，下記に記す．

図 2.2 セッション鍵方式

2.2.1 Diffie-Hellman 鍵交換 (DH法)

Diffie-Hellman（DH）鍵交換は，盗聴の恐れのある通信路上においても，安全に共通鍵

を生成するためのプロトコルである．概要を図 2.3に示す．DH法は「離散対数問題の難し

さ」に基づいており，非常に大きな素数を用いた場合，攻撃者が共通鍵を算出することは，

現実的な時間では極めて困難であることを根拠として，安全性が担保されている [8]．DH

法の鍵交換手順について，以下に示す．
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2.2 セッション鍵による暗号化

図 2.3 DH方

2.2.2 DH法の鍵交換手順

サーバとクライアント間で鍵交換をする状況を考える．まず，サーバとクライアントは共

に，十分に大きな素数 p と，その原始根 g を事前に決定し，これらの値を公開する．

次に，サーバとクライアントは個別に秘密鍵を選び，それに基づいて公開鍵を生成する．

サーバは秘密鍵 a をランダムに選び，公開鍵 A を式 (2.1)により計算する．

A = ga mod p (2.1)

同様に，クライアントは秘密鍵 b をランダムに選び，公開鍵 B を式 (2.2) により計算

する．
B = gb mod p (2.2)

サーバは自分の公開鍵 A を クライアントに送り，クライアントは自分の公開鍵 B を

サーバに送る．この交換後，サーバと クライアントは，それぞれ受け取った公開鍵を用いて

共通鍵を計算する．サーバは式 (2.3)，クライアントは式 (2.4)により共通鍵を求める．

K = Ba mod p (2.3)

K = Ab mod p (2.4)

サーバ，クライアントが生成した共通鍵は，同一の値を取るため，暗号化通信に利用でき

る．しかし，大きな素数の生成等，処理負荷が大きいため，リソースの限られた IoT機器で

は実装が困難である．
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2.2 セッション鍵による暗号化

したがって，処理能力の低い IoT機器でも，高速かつ安全な鍵交換を行える方式が求めら

れる．
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第 3章

提案方式

従来方式の問題点を解決する方式として，SAS-L2を鍵交換に用いた動画像暗号化システ

ムを提案する．提案システムの概要を図 3.1に示す．

図 3.1 SAS-Lカメラシステム

3.1 SAS-Lワンタイムパスワード認証方式

SAS-L(Simple And Secure password authentication protocol, Light-processing ver-

sion)はサーバ・クライアントのいずれかでハッシュ関数の適用を必要としない，処理負荷

が限りなく 0に近いワンタイムパスワード認証方式である [9][10][11]．SAS-Lには，上位レ

イヤの認証に適した SAS-L1と，特に下位レイヤにおいて処理能力の小さいデバイスへ暗号

通信機能のための鍵配送の機能を付加できる SAS-L2のふたつのバージョンがある [9]．提
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3.1 SAS-Lワンタイムパスワード認証方式

案方式では，処理能力の小さな IoTデバイスを想定してることから，SAS-L2 を採用した．

以下に，その処理フローを示す．また，SAS-L は初回に認証情報を共有する登録フェーズ

と，初回以降行われる認証フェーズに分かれており，各フェーズ毎の処理フローを示す．

3.1.1 SAS-L2

この方式は，被認証者であるクライアントが，秘密に保持しているパスワード S を認証

者であるサーバに開示しない従来の方式と異なり，認証者であるサーバが秘密情報である S

をクライアント識別子として管理する．以下の説明において用いる記号および演算を表 3.1

に示す．

表 3.1 記号説明
記号 説明

S 被認証側の識別子

Ai 認証が i回目の時の認証情報

H ハッシュ関数

i 認証回数を表す 1以上の整数

Ni i回目に生成された乱数

= 代入を表す

A = B? Aと Bが一致するか比較

＃ 任意の演算を表す

⊕ ビット単位の排他的論理和演算を表す

まず，サーバは，認証したいクライアントにあらかじめ初回認証情報と初回秘匿情報の登

録を行っておく．クライアントの初期登録処理を，図 3.2に示す．
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3.1 SAS-Lワンタイムパスワード認証方式

図 3.2 SAS-L2初期登録処理フロー

登録フェーズ

サーバは，あらかじめクライアント識別子 Sを設定・保持している．はじめに，サーバは，

乱数 N1 を生成し，保存する．その後，乱数 N1 と設定し保持しているクライアント識別子

Sを用いて，初回認証情報である A1 を式 (3.1)により生成する．さらに，安全な手段でク

ライアントに送付する．初回認証情報 A1 は，初回 (i=1) の認証に用いる認証情報である．

A1 = H(S ⊕N1) (3.1)

認証フェーズ

初回 (i=1) 以降，i 回目の認証時の認証処理について，図 3.3により説明する．このとき，

サーバは Sを保存している．また，クライアントは Ai を保存している．

まず，新しい乱数Ni+1を生成する．その後，保存しているクライアント識別子 SとNi+1

を用いて，式 3.2に示す Ai+1 を生成する．
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3.1 SAS-Lワンタイムパスワード認証方式

図 3.3 SAS-L2 の i回目認証時の認証フロー

Ai+1 = H(S ⊕Ni+1) (3.2)

そして，Ai と Ai+1 を用いて式 3.3に示す αを算出する．

α = Ai ⊕Ai+1 (3.3)

算出した αをクライアントへ送付する．このとき，Ai は現在の認証情報，Ai+1 は次回用

の認証情報である．クライアントは，サーバから受け取った αを，式 3.4に示すように，保

存している今回認証情報 Ai を用いて，Ai+1 を算出する．

Ai+1 = α⊕Ai (3.4)
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3.2 動画像の暗号化

続いて，算出した Ai+1 と保存している現在の認証情報 Ai を用いて検証子である β を式

3.5によって算出し，その算出結果をサーバへ返送する．

β = Ai＃ Ai+1 (3.5)

サーバは，クライアントから検証子 β を受け取ると，保持している Ai と Ai+1 から算出

できる Ai ＃ Ai+1 が β と一致するかどうかを比較する．両者が一致する場合，クライア

ントの認証が成立し，次回 (i + 1 回目) の認証に用いる認証情報として Ai+1 を保存する．

両者が一致しない場合は，認証不成立となり，その旨を伝えるメッセージを送付する等を行

い，処理を終了する．

3.2 動画像の暗号化

3.2.1 JPEG圧縮

JPEG（Joint Photographic Experts Group）は，画像データを効率的に圧縮するため

の標準的な圧縮方式である．主に離散コサイン変換（DCT），量子化，ハフマン符号化を組

み合わせて，データ量を大幅に削減する [12][13]．JPEG圧縮は，画像の視覚的品質を保ち

ながらデータ量を削減できるため，動画像の効率的な伝送に適している．特に，IoT機器や

ネットワーク帯域が限られた環境では，JPEG圧縮によるデータ量削減が通信負荷の軽減に

寄与する．提案方式では，まず動画像をフレーム単位で JPEG 圧縮し，暗号化処理の対象

とすることで効率的な通信を実現する．

3.2.2 バーナム暗号

バーナム暗号（以下，XOR暗号）は，一度限りのパッド（OTP: One-Time Pad）を用い

た暗号化方式であり，シャノンにより理論的には完全な安全性を持つと証明されている [14]．

処理の概要図を図 3.4に示す．暗号化の際，平文と同じ長さ，もしくはそれ以上であるラン

ダムな鍵をビットごとに排他的論理和（XOR）演算で組み合わせることで暗号文を生成す
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3.2 動画像の暗号化

図 3.4 XOR暗号の処理手順

る．復号時には，同じ鍵を再度使用して XOR演算を行うことで平文を復元する．XOR暗

号の特徴として，鍵が真の乱数で一度しか使用されず，平文と同じ長さである場合，暗号文

は完全に解読不可能となる．この条件を満たしていれば，暗号の強度は情報理論的安全性

を持つ．提案方式では，動画像を暗号化する際に，フレーム単位で SAS-L2で鍵を交換し，

XOR暗号を適応することで，安全かつ高速な暗号通信を実現する．

図 3.5 提案方式におけるフレーム暗号化

提案方式における，フレームの暗号化手順について，概要を図 3.5 に示す．提案方式で

は，サーバとクライアント間で SAS-L2を利用して鍵交換を行う．その際，認証情報である

Ai は外部から秘匿され，推測ができない情報である．この情報を用いて，ハッシュ関数や，

SAS-L2で共有する秘匿情報 (マスク値)を追加し，XOR演算等を行い 128ビットの暗号鍵

を生成する．暗号鍵とフレームデータを 128ビット毎に分割し，それぞれ XOR暗号を適用
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3.2 動画像の暗号化

することで，フレームを暗号化する．このように，フレーム毎に異なる鍵で暗号化を行うこ

とができる．
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第 4章

評価

4.1 開発環境

ここでは提案方式の評価を行う．評価に際しては，学内の無線 LAN 環境下で実験を行っ

た．実験の概要を図 4.1に示す．開発環境を表 4.1に示す．

サーバにはMacBook Air を，クライアントには，プログラミングが可能かつ，カメラ機

能を内蔵している IoT機器であるM5Stack UnitV2を採用した．

これら端末を用いて，下記の組み合わせを用意し，提案方式の速度評価を行った．

• AES暗号化 (事前共有鍵方式) 鍵交換なし

• 提案方式 (SAS-L2 ＆ XOR暗号化) 1フレーム毎に鍵更新

• AES暗号化 (SAS-L2) 1フレーム毎に鍵更新

表 4.1 開発環境
サーバ クライアント

利用端末 MacBook Air M5Stack UnitV2

CPU Apple M1チップ Arm Cortex-A7デュアルコア 1.2 GHz

メモリ 8GB 128MB DDR3

OS Sonoma14.3.1 Buildroot 2020.02.8

開発言語 Python3.13.0 Python3.8.6
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4.2 速度比較

図 4.1 速度評価実験概要

4.2 速度比較

表 4.2 は，AES の同一鍵を用いる方式と，AES，XOR に対してそれぞれ鍵交換方式に

SAS-L2を用いて，鍵の更新を行った際の fps計測結果（ 画像を 10000フレーム送信した際

のもの）である．同一鍵を使い続ける方式では 15.32fps，SAS-L2で鍵の更新を行った AES

暗号化では 11.03fpsとなった．100枚の画像を送信している場合，同一鍵では 1つの鍵が特

定できれば 100枚全てが解読できるのに対し，SAS-L2を用いた方式では 100枚の画像を解

読するには 100 個の鍵を特定しなければならない．同一鍵を用いる方式よりも鍵の更新を

行っている分，低速になったが，速度減衰を 28％に抑え，鍵交換を行う動画像暗号通信が

可能である．

表 4.2 fps比較
方式 [fps]

AES暗号化（同一鍵） 15.32

AES暗号化と SAS-L2鍵更新 11.03

XOR暗号化と SAS-L2鍵更新 13.42

　

4.2.1 AES暗号ライブラリを使用しない実装

前述した 4.2節の実装では，AES暗号化を使用する際，ライブラリを呼び出して暗号化を

行っている．暗号ライブラリを使用した AES の暗号化では，処理のほとんどを OpenSSL

に委託しているため，暗号ライブラリを使用していない XORと同条件で比較することがで
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4.2 速度比較

きない．そのため，AES暗号ライブラリを使用しない実装を行った．実験結果は表 4.3の通

りである．AES暗号ライブラリを使用しない実装では，0.080fpsとなった．

表 4.3 AES暗号ライブラリ無し
方式 [fps]

AES暗号化と SAS-L2鍵更新 0.080

XOR暗号化と SAS-L2鍵更新 13.42

　

AES 暗号化で記述した内部処理は以下の通りであり，それぞれを個別の関数としてコー

ド上に記述することで，ライブラリに依存しない形で実装した．

• shift rows()

行シフトを行う．行シフトを行うことで，列単位の依存関係を壊し，拡散性を高める．

• sub bytes()

データを S-BOX（置換表）を使用して変換することで暗号強度を高める．

• mix columns()

各列を線形変換し，拡散性を高める．最後のラウンドでは省略される．

• add round key()

各ラウンドの鍵を XORで演算し，データの秘匿性を確保する．

• key schedule()

暗号化・復号に用いるラウンド鍵を生成する．

AES暗号化では，暗号ライブラリを用いることで，より高速な実装を行うことができる

が，ライブラリを使用するためにはモジュールをインポートする必要がある．暗号ライブラ

リを使用すると，Web カメラの処理能力が低い場合や，ライブラリに対応していない機器

の場合は，実装が難しくなるのに対し，XOR暗号化では，単純な論理演算のみで行ってい

るため，処理能力の低い機器にも実装可能であると言える．
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4.3 CPU使用率の比較

4.3 CPU使用率の比較

表 4.4 は，AES 暗号化と XOR 暗号化を行った際の CPU の平均使用率である．それぞ

れ SAS-L2を用いて鍵交換を行っている．AES暗号化の CPU平均使用率 48.83%に比べて

XOR暗号化の CPU平均使用率は 43.17%となっており，約 5%削減されていることが確認

できる．

表 4.4 CPU使用率比較
方式 CPU平均使用率 [%]

AES暗号化と SAS-L2鍵更新 48.83

XOR暗号化と SAS-L2鍵更新 43.17

　

4.4 鍵交換方式の比較

表 4.5は，動画像を XOR演算で暗号化し，鍵交換方式に SAS-L2と DH法を使用したと

きの fpsと，鍵交換 1回にかかる平均時間を計測したものである．DH法は 1024ビットの

素数を生成し鍵交換を行っている．SAS-L2では，鍵交換の時間が 0.014sなのに対し，DH

法では 5.16sとなっており，約 368倍の差が出ていることが確認できる．また，DH法を使

用した時の fpsは，0.02fpsという結果になった．DH法を用いる場合には，1フレームごと

の鍵交換は行わず，セッションごとでの暗号化通信に適していると言える．日本防犯設備協

会の防犯カメラ撮影機能では，最低でも 2～3fpsで記録できる性能が条件とされており，リ

アルタイム性の観点から見ても，SAS-L2を用いた動画像通信は有用であると言える [15]．

表 4.5 鍵交換方式の性能比較
方式 [fps] 鍵交換の平均時間 [s]

XOR暗号化と SAS-L2鍵更新 13.42 0.014

XOR暗号化と DH鍵更新 0.02 5.16
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4.5 部分的暗号化

4.5 部分的暗号化

M5Stack UnitV2 のカメラから撮影されたフレームを図 4.2に示す．提案方式を応用し，

図 4.2の特定のピクセル領域に対して部分的暗号化を行ったものが図 4.3である．

4.2節，4.4節と同様に，SAS-L2を用いて鍵交換を行っており，JPEG圧縮されたフレー

ムデータ内のピクセル範囲を指定し，XORで暗号化を行った．XOR暗号化と SAS-L鍵更

新を適用することで，暗号化にかかる負荷を減らすことができ，加工処理を実現することが

可能である．暗号化されたピクセル値は，元画像にランダムなノイズを与え，さらに対象領

域のピクセルブロックを平均化することで，視覚的な加工を行っている．これにより，カメ

ラに映っている対象人物の特定が困難になり，対象の動きや行動については今まで通り監視

することが可能である．したがって，提案方式では，行動を監視すると同時に，プライバシ

の保護を行うことが可能であると言える．

図 4.2 標準出力 図 4.3 特定領域の暗号化
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第 5章

むすび

本研究では，処理能力の低い IoT機器でも適切なセキュリティ対策が行えるよう，被認証

側であるWeb カメラで一方向性変換の適用を必要としない SAS-L を鍵交換に用いた方式

を提案した．従来の方式では，リソースの制約により同一鍵を用いて暗号通信が行われてい

た．しかし，SAS-L を用いることで，極めて低負荷な処理で鍵交換を行うことができるた

め，処理能力の低い機器でも，1フレームごとに鍵の更新を行う動画像通信方式を実現でき

た．提案方式では，従来方式と比較して通信速度の低下は見られるものの，速度減衰を約

28 ％に抑え，動画像の暗号通信を行うことが可能である．プログラム実行時の CPU 使用

率においても，従来方式よりも提案方式の方が約 5%低いため，低負荷な実装が可能と言え

る．また，プライバシ保護の観点から，画像フレームの特定領域を部分的に暗号化すること

で，監視の有効性を維持しながらプライバシ保護を両立できる可能性を示した．

今後の課題として，複数端末に実装した場合の通信量増加による遅延の影響や，SAS-L

における同期ずれ対策，また，移動物体の暗号化を動的に行う手法の検討が挙げられる．本

研究の実装では，同一の LAN内でそれぞれの方式を実行し，fps比較を行っている．その

ため，ネットワーク環境の影響が限定的な条件下での性能評価が中心となっている．しか

し，実際の運用を想定した場合，インターネットを介した通信が必要となり，その際のネッ

トワーク遅延の影響やパケットロス等が動画像通信のパフォーマンスに与える影響を無視す

ることはできない．特に，通信距離の増加やネットワークの混雑状況によっては，fpsの低

下や，リアルタイム性を損なってしまう可能性がある．また，ネットワーク環境や通信手段

の違いも考慮する必要があり，その影響を評価するためには異なるネットワーク下での実験

が不可欠である．さらに，本研究の実装では開発言語に Pythonを用いているが，実用化を
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見据えた際には，処理速度の向上を目的として C言語等による実装で高速化を図る必要が

ある．

したがって，今後はより実際の実装環境に近い条件下で評価を行い，ネットワーク遅延が

fpsに与える影響の分析や，安定したパフォーマンスを実現するための検討が必要である．
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