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1 はじめに
Webサービスの発展に伴い, ユーザが管理する必要
のある IDとパスワードの組数は増加している. 一方で,

ユーザ自身が記憶しておける IDとパスワードの個数に
は限界があり全て記憶しておくことは現実的ではない.

また, IDやパスワードをメモして持ち歩くこと等によ
る漏洩のリスクも高まっている.

上記の対策として, ユーザの IDとパスワードを一元
管理できるパスワード管理システムがある. パスワード
管理システムにはさまざまな認証方式があるが, その多
くはパスワード管理システム用の固定の IDとパスワー
ドでログインする方式が採用されている. しかし, IDと
パスワードが固定である場合, 通信を盗聴されることで
IDとパスワードが漏洩しパスワード管理システムに預
けてあるデータを取得することができてしまうため, な
りすましや不正アクセスの可能性が生じる.

また, 近年では 1人が複数の端末を所持している状況
も増えてきており, 複数端末から 1つのWebサービス
を利用するケースも増加している. そのため, 複数端末
認証が可能であることは必須といえる.

2 SAS

SASは一方向性関数と排他的論理和によって構成さ
れているワンタイムパスワード認証方式の 1種である.

SAS には, 中間者攻撃によるなりすましやリプレイア
タックへの耐性を持つ SAS-2[1], サーバにある認証情
報が漏洩した場合においても認証が可能である SAS-X,

IoTデバイスにも適用可能にするために一方向性関数の
回数を減らした SAS-Lなど複数のバージョンがある.

本研究では, ユーザ・サーバ共に処理能力が比較的高
い点および, 通信を盗聴された場合においても認証情報
が生成できないため認証時に安全な通信路が不要であ
る点から, サーバにある認証情報が漏洩しても通信が可
能である SAS-Xを用いている.

3 既存方式
既存方式として渡邊の方式と高橋の方式がある. 渡邊
の方式は SAS-Xを改良してユーザ認証時に安全な通信
路が不要かつ複数端末認証を可能にしている [2]. しか
し, 新規端末の登録情報等の複数端末化する際に共有す

る情報に関しては安全な通信路が必要になる課題が挙
げられている. 渡邊の方式における端末登録フェーズの
シーケンス図を図 1に示す. また, 渡邊の方式で用いて
いる記法を以下にまとめる.

• N :乱数

• ID, PW :ユーザの識別子, パスワード

• H():一方向性関数

• A:新規端末 (端末 B)の初回認証情報

• SI :共有情報

• G :ユーザの端末のグループの認証情報

端末B(新規) 端末A(認証済) サーバ

①リクエスト送信

②端末登録情報を送信

サーバから送られて
きたSIを保存

③端末登録情報を送信

ID, PWを入力, 乱数Nを生成
端末Bの初回認証情報
A=H(PW⊕N)を生成

④ID, A, 端末登録情報を送信

⑤SIを送信

⑥SIを送信

サーバから送られて
きたSIを保存

端末登録情報を生成

送信された端末登録情報と
生成した端末登録情報を比較

グループ情報G=G⊕Aと
共有情報SIを更新

図 1 渡邊の方式:シーケンス図

高橋の方式では渡邊の方式で課題であった, 複数端末
化の際の共有情報に安全な通信路が必要になる点を解
決したている [3]. しかし, ユーザの端末ごとに認証情
報を管理するためその管理コストが高い課題が挙げら
れている. 高橋の方式における新規端末登録フェーズの
シーケンス図を図 2に示す. また, 高橋の方式で用いて
いる記法を以下にまとめる.
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• K, L, V1, Ni, Ni+1:乱数

• ID, PW :ユーザの識別子, パスワード

• H():一方向性関数

• 端末 Aの認証情報:

Ai=H(PW⊕Ni), Fi=H(Ai),

Ai+1=H(PW⊕Ni+1), Fi+1=H(Ai+1)

αA=Fi+1⊕Fi, βA=Fi+1⊕Ai

• 端末 Bの認証情報:

Bi=H(Fi+1⊕K), Di=H(Bi),

Bi+1=H(PW⊕V1), Di+1=H(Bi+1)

αB=Di+1⊕Di, βB=Di+1⊕Bi, IDB=ID⊕L

端末B(新規) 端末A(認証済) 管理サーバ

①リクエスト送信

乱数Kを生成・保存
②Kを送信

乱数Ni+1と次回認証情報Fi+1を生成
Kを用いて端末Bの初回認証情報

B1=H(Fi+1⊕K)を生成

サーバから送られてきた
γAを用いてサーバを認証

送信された情報から端末A
を認証し, 認証情報を更新

③B1を送信

IDとPWを入力, 乱数L, V1を生成
ID, PW, L, V1, B1から端末Bの
認証情報αB, βB, IDBを生成

④ID, IDB, αB, βBを送信

⑤送信完了を通知

⑥ID, αA, βAを送信

⑦γAを送信

更新した端末Aの認証情報と
KからB1を生成し, 保存した
αB, βBを用いて端末Bを認証

IDとIDBをグループ化
して登録

⑧γBを送信

端末Aの認証に必要な
αA, βAを生成

ID, IDB, αB, βB
を保存

サーバから送られてきた
γBを用いてサーバを認証

図 2 高橋の方式:シーケンス図

4 提案方式
本研究では, 既存方式の課題を解決した複数端末認証
が可能かつワンタイムパスワードを効率的に利用可能
なパスワード管理システムを提案する. 提案方式はユー
ザが利用するサービスの IDとパスワードの組をサーバ
のデータベースに登録する登録フェーズと, ユーザから
の認証リクエストに応じてユーザの認証およびユーザ
が求める IDとパスワードの組を送信する利用フェーズ
の 2フェーズから構成される. 利用フェーズのシーケン
ス図を図 3に示す. また, 提案方式で用いている記法を
以下にまとめる.

• R:乱数

• n:インクリメント回数

• ID :サービスの識別子

• PW :ユーザとサーバの共有のパスワード

• H():一方向性関数

• ユーザの認証情報:

Ai=H(PW⊕(R+n), Fi=H(Ai),

Ai+1=H(PW⊕(R+n+1), Fi+1=H(Ai+1)

α=Fi+1⊕Fi, β=Fi+1⊕Ai

ユーザ サーバ

①リクエスト送信

②R, nを送信

④認証成功の旨を通知

IDとPWを入力
PW, R, nからAi, Ai+1, Fi, Fi+1を
生成し, これらから認証情報
α=Fi+1⊕Fi, β=Fi+1⊕Aiを生成

③α, βを送信

送信されたα, βと保持
してるFiからAiを算出

FiとH(Ai)を比較して
ユーザを認証

インクリメント回数
nをn+1に更新

⑤IDを送信

IDに対応する暗号化された
パスワードのデータを検索

⑥暗号化されたパスワード
のデータを送信

図 3 提案方式:シーケンス図

5 まとめ
本研究では, ワンタイムパスワードを効率よく利用可

能かつ複数端末認証可能なパスワード管理システムを
提案した. 今後の課題として, SAS-Xの同期ずれを考慮
したシステムの構築および, 乱数Rとインクリメント回
数 nの送信方法の改良を行う必要性がある.
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