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要 旨

敵対的サンプルを用いた胸部 X線画像分類モデルの説明性向上
手法

椎葉 啓介

機械学習モデルにおいて，予測結果の根拠が不透明であるというブラックボックス性は，

特に説明性が求められる医療分野では重要な課題である．またこの課題は，Grad-CAM な

どの可視化手法では，判断に寄与する特徴そのものを十分に解析できず根本的な解決に至っ

ていない．そこで，CNNに対し CycleGANや敵対的サンプル (Adversarial Examples)を

用い，分類に重要な領域や形状及びパターンの特定で説明性の向上を図った研究が行われて

いる．しかし，複数手法の敵対的サンプルで比較した説明性の検討はされていない．そこで

本研究は，7つの手法について敵対的サンプルを作成し，新たな説明性が得られるか検証す

る．CNNおよび ViTを対象とし，敵対的摂動が予測結果に与える影響を比較・分析するこ

とで，各モデルが利用している判別根拠を明らかにする．また，特に強い摂動を加えた領域

を可視化することで，モデルが学習した特徴の説明性を獲得する．

キーワード 畳み込みニューラルネットワーク (CNN)，Vision Transformer(ViT)，敵対

的サンプル, 説明可能性 AI
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Abstract

Explainability of Chest X-ray Image Classification Models

Using Adversarial Examples

SHIIBA, Keisuke

In machine learning models, the black-box nature where the basis for prediction

results is opaque is a significant challenge, particularly in the medical field where ex-

plainability is crucial. Furthermore, visualization techniques like Grad-CAM have not

fundamentally solved this problem, as they cannot sufficiently analyze the features con-

tributing to the decision. Consequently, research has been conducted using CycleGAN

and adversarial examples on CNNs to improve explainability by identifying regions,

shapes, and patterns crucial for classification. However, no studies have compared the

explainability achieved using adversarial examples from multiple methods. This research

creates adversarial samples for seven methods to verify whether new explainability can

be obtained. By targeting CNNs and ViTs and comparing/analyzing the impact of

adversarial perturbations on prediction results, it clarifies the discriminative basis each

model utilizes. Furthermore, by visualizing regions subjected to particularly strong

perturbations, it acquires the explainability of the features learned by the model.

key words Convolutional Neural Network(CNN), Vision Transformer(ViT), Adver-

sarial Example, Explainable Artificial Intelligence(XAI)
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第 1章

序論

深層学習を用いた医用画像解析は急速に発展しており，胸部 X 線画像分類においても高

精度な診断支援モデルが数多く提案されている．従来は畳み込みニューラルネットワーク

(CNN) が主流であったが，近年では Vision Transformer(ViT)[1] に代表されるトランス

フォーマーベースのモデルも導入され，広域的な文脈情報を捉えた高い性能が報告されてい

る．このようにモデル構造が多様化・高度化する一方で，いずれの手法においても，予測結

果の根拠が不透明であるという説明性の問題が依然として残されている．特に医療分野で

は，実用化のため診断結果に対する信頼性や説明可能性が必要不可欠である．この課題に対

し，Grad-CAM[2] などの可視化手法を用いて，モデルが注目する画像領域を提示する研究

が行われてきた．しかし，これらの手法はモデルの内部表現を間接的に可視化するに留ま

り，判断に寄与する特徴そのものを十分に解析できない．そこで，中嶋ら [3]は深層学習に

よる医用画像解析の説明性に関し，Grad-CAM よりも説明性のある手法として，CNNに対

し CycleGAN[4] や敵対的サンプル (Adversarial Examples)[5] を用い，分類に重要な領域

や形状及びパターンの特定で説明性の向上を図っている．敵対的サンプルとは，モデルに誤

分類させることを目的として小さな摂動 (ノイズ)を画像などに加えたものである．中嶋ら

は，敵対的サンプルによって元画像からどのような変更が生じたかを分析することで，モデ

ルの判断根拠を捉えるという観点に基づいていた．しかし，PGD[6]によって生成された敵

対的サンプルのみを対象として検討を行っており，その他の敵対的サンプル生成手法につい

ては検証されていなかった．敵対的サンプルは，手法ごとに摂動の生成原理や特徴が異なる

ため，PGD 以外の手法を用いた場合には，モデルが依存する特徴や判断基準を異なる観点

から捉えられる可能性がある．しかしながら，PGD以外の敵対的サンプル生成手法を用い
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た，説明性の比較・検討をした研究は十分になされていない．そこで本研究では，FGSM[7]，

PGD，DeepFool[8]，FAB[9]，C&W[10]，UAP[11]，OPA[12]を用いて敵対的サンプルを

生成し，各手法によって生じる画像変化の違いを分析することで，新たな説明性が得られる

かを検証する．
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第 2章

関連研究

2.1 畳み込みニューラルネットワーク (Convolutional Neu-

ral Network)

畳み込みニューラルネットワーク（CNN）は，LeCunら [13]による LeNetの提案以来，

画像認識分野で広く用いられている深層学習モデルである．畳み込み層，活性化関数，プー

リング層を階層的に積み重ねることで，画像から局所的なパターンを捉え，層を深めるごと

に高次で抽象的な特徴を抽出する．AlexNet[14] や ResNet[15] の登場により，画像分類や

物体検出において極めて高い性能を示してきた．

2.2 ViT (Vision Transformer)

ViTは，Dosovitskiyら (2020年)[1]によって提案された，自然言語処理分野で標準的と

なった Transformer 構造を画像認識に適用したモデルである．具体的には，入力画像を固

定サイズのパッチ (例：16 × 16 ピクセル) に分割し，各パッチを平坦化した後に線形投影

を行うことで「パッチ埋め込み (Patch Embeddings)」を生成する．これに，画像の空間的

情報を保持するための位置エンコーディング（Position Embedding）と，分類タスク用の

特殊な classトークンを付与し，Transformer Encoder へ入力する．ViT の最大の特徴は，

CNN が持つ「局所性」や「移動不変性」といった画像特有の帰納バイアス (Inductive Bias)

をあえて排除し，自己注意機構 (Self-Attention)によって画像全体の依存関係を初期層から

直接学習する点にある．これにより，超大規模データセットで事前学習を行った場合，CNN
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2.3. DEIT (DATA-EFFICIENT IMAGE TRANSFORMERS)

より高い性能を示す．しかし，帰納バイアスが欠如しているため，中規模データセットでは

十分な精度を得るのが困難という課題があった．

2.3 DeiT (Data-efficient Image Transformers)

Touvronら (2020年)[16]によって提案された DeiTは，ViTが抱えるデータ効率の課題

を解決する手法である．DeiT は，知識蒸留（Knowledge Distillation）を Transformer の

学習プロセスに組み込み，中規模データセットを用いた学習であっても高い汎化性能を示

す．また，DeiTは従来の classトークンに加え，新たに Distillationトークンが導入されて

いる．このトークンは，CNNなどを教師モデルとし，教師モデルが予測したラベルを模倣

するように学習される．これにより，Transformerモデルはデータから直接特徴を抽出する

だけでなく，教師モデルである CNNが持つ画像認識に適した帰納バイアスを間接的に継承

する．その結果，DeiTは ViTと同等の軽量なアーキテクチャであるにも関わらず，従来の

CNNに匹敵する学習効率と Transformer特有の表現力を両立することが可能となった．

2.4 敵対的サンプル (Adversarial Example)

敵対的サンプルとは，入力データに対し，人間には知覚困難な微小な摂動を加えることで，

深層学習モデルを誤分類させるよう作為的に生成されたデータである．Szegedy ら (2013

年)[5]によってその存在が指摘されて以来，モデルの脆弱性を測る指標となっている．これ

らは，モデルの勾配情報を利用するWhite-box 攻撃と，内部情報に依存しない Black-box

攻撃に大別される．

2.4.1 FGSM(Fast Gradient Sign Method)

Goodfellowら (2014年)[7]によって提案された FGSMは，勾配ベースの攻撃における最

も基本的な手法である．モデルの損失関数の勾配を計算し，損失が増加する方向 (勾配の符

号方向)へ一定の大きさ ϵの摂動を加えることで敵対的サンプルを生成する．計算コストが
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2.4. 敵対的サンプル (ADVERSARIAL EXAMPLE)

非常に低い一方，単一ステップの更新であるため，反復的な手法に比べると攻撃成功率は限

定的である．

2.4.2 PGD(Projected Gradient Descent)

Madryら (2017年)[6]が提案した PGDは，FGSMを多段階の反復処理へと拡張した手

法である．本手法では，各ステップにおいて損失関数の勾配方向に微小な摂動を加え，そ

の結果が元の入力データから一定の範囲 (ϵ-ball) を逸脱した場合，許容範囲内へ再度投影

(Projected)する操作を繰り返す．PGDは「局所的な最適解を探索する一階の攻撃 (First-

order adversary)」の中で最も強力なものとみなされており，敵対的訓練 (Adversarial

Training)における代表的な攻撃モデルとしても広く採用されている．

2.4.3 DeepFool

Moosavi-Dezfooli ら (2016 年)[8] によって提案された DeepFool は，決定境界までの最

短距離を反復的に探索する手法である．ニューラルネットワークの分類器を各反復において

線形近似し，現在の入力点から決定境界への直交射影を計算することで摂動を更新する．こ

れにより，誤分類を引き起こすために必要な「最小の」摂動ノルムを求めることが可能であ

る．そのため，攻撃そのものとしてだけでなく，モデルの堅牢性を定量的に評価する指標と

しても広く利用されている．

2.4.4 FAB(Fast Adaptive Boundary)

Croceと Hein(2020年)[9]によって提案された FABは，ハイパーパラメータ調整を不要

とした適応的な攻撃手法である．DeepFoolと同様に，決定境界までの最小距離を探索する．

ただし，各反復において決定境界上の点をより正確に推定し，勾配の射影を用いて摂動を

更新する．そのため，学習率などのパラメータ設定に依存せず，かつ反復回数を抑えながら

C&W と同等以上の高品質 (最小ノルム)な敵対的サンプルを生成可能で，モデルの評価に
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2.4. 敵対的サンプル (ADVERSARIAL EXAMPLE)

おいて信頼性の高いベンチマークとして機能する．

2.4.5 C&W(Carlini & Wagner)

CarliniとWagner(2017年)[10]による C&W攻撃は，敵対的サンプルの生成を制約付き

最適化問題として定式化した手法である．独自の目的関数を設計し，画像の画素値の範囲制

約を変数変換によって処理することで，特定の距離尺度 (L0, L2, L∞) における摂動を最小

化しつつ，極めて高い確率で攻撃を成功させることが可能である．計算コストは高いもの

の，蒸留 (Distillation)などの防御手法を突破する性能を持つ．

2.4.6 UAP(Universal Adversarial Perturbation)

Moosavi-Dezfooliら (2017年)[11]によって提案された UAPは，特定の画像に依存せず，

あらゆる入力画像に対して一律に加えることで誤分類を誘発する汎用的な摂動である．従来

の手法が画像ごとに最適な摂動を計算するのに対し，UAPはデータセット全体の分布に対

してモデルの決定境界を越えさせる単一のノイズパターンを反復的に構築する．この摂動は

異なるネットワーク間でも転移性が高く，リアルタイムの映像ストリームや物理世界での攻

撃においても脅威となることが指摘されている．

2.4.7 OPA(One-Pixel Attack)

Suら (2019年)[12] によって提案された One-Pixel Attack は，入力画像のうちわずか 1

画素の値を変更するだけでモデルを誤分類させる極端な攻撃手法である．本手法は，モデル

の勾配情報を使用しない Black-box攻撃であり，差分進化 (Differential Evolution)アルゴ

リズムを用いて，誤分類を引き起こす最適な画素の位置と RGB値を探索する．ニューラル

ネットワークが局所的な特徴に過度に依存しているという脆弱性を浮き彫りにした手法であ

り，非常に限定的な情報修正であってもモデルを欺けることを示した．
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第 3章

提案手法

本研究では, 畳み込みニューラルネットワーク (CNN)や ViTが分類に際し，どのような

特徴を学習しているのかを，敵対的サンプルにより明らかにする手法を提案する．敵対的サ

ンプルは，モデルの勾配を計算することで，入力する画像に対し効率的に誤分類させる．そ

のため，目視では判別が困難な程度の小さい摂動を加えるだけで，モデルの誤分類を誘発す

ることが可能となる．よって，敵対的サンプルにより生成された摂動は，モデルのクラス分

類タスクにおける判断根拠として，目に見えない重要な情報を含んでいると仮定し，分析を

行う．

本研究において，FGSM，PGD，DeepFool，FAB，C&W，UAP，OPAの 7つの攻撃

手法を採用した．これらを選定した理由は，計算コスト，攻撃の強力さ，摂動の幾何学的性

質，および攻撃の制約条件という異なる観点から評価するためである．まず，勾配ベースの

標準的な手法として FGSMと PGDを採用した．FGSMは計算効率に優れたベースライン

であり，PGDは反復的な更新と射影操作を組み合わせるた強力な攻撃の一つとして広く認

められている．次に，決定境界までの最小距離を推定する手法として DeepFoolと FABを

選定した．DeepFoolは線形近似に基づき最小摂動を効率的に計算し，FABはハイパーパラ

メータへの依存を排除しつつ，DeepFool よりも精密に決定境界を探索する．さらに，最適

化ベースの極めて強力な攻撃として C&Wを採用した．C&Wは計算コストが高い反面，蒸

留などの防御手法を無効化するほどの攻撃成功率を誇る．最後に，特殊な攻撃条件下での評

価をするため，UAPと OPAを導入した．UAPは特定の画像に依存しない汎用的な摂動を

生成し，OPAはわずか 1画素の変更という極端に制限された情報修正によりモデルの誤分

類を誘発する．これら 7つの手法を組み合わせることで，多角的な視点から評価することが
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図 3.1: 提案手法

できる．そして，各手法で生成した摂動をもとに，モデルがどのような特徴を学習している

のかを明らかにすることで，新しい説明性が得られるかを検証する．また，これら複数種類

の敵対的攻撃手法で敵対的サンプルを生成し比較・分析することで，得られた説明性から別

の説明性が得られるかを検証する．

本研究の提案手法を図 3.1に示す．データセットは肺炎，心肥大，じん肺を使用し，さら

に肺炎データセットでは，細菌性肺炎，ウイルス性肺炎，検出なしをそれぞれ組み合わせ

3 組のデータセットとした計 5 つのデータセットを使用する．そして，学習モデルである

VGG16[17]および ViTで各データセットにおいて学習し，さらに各学習済みモデルに対し，

7つの敵対的手法で攻撃を行い評価をする．
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第 4章

実験

4.1 データセット

4.1.1 肺炎

本研究では，Kaggleで公開されている Chest X-Ray Images (Pneumonia) を使用した．

本データセットは，肺炎と検出なしの胸部 X線画像で構成されている．さらに，肺炎には細

菌性肺炎とウイルス性肺炎が存在し，「細菌性肺炎（bacteria）」「ウイルス性肺炎（virus）」

「検出なし（normal）」の胸部 X線画像をそれぞれ 1583枚，1493枚，1583枚使用し，合計

で 4659枚を使用した．また，それぞれにおいて訓練データセット (train)，検証データセッ

ト (validation)，テストデータセット (test)が 6:2:2となるようランダムに分割した．ただ

し，ラベル間でデータ数に差が生じないようにした．具体的には，一方の画像がもう一方

の画像よりも多い場合，少ない方の画像と同数になるよう，ランダムに抽出し使用した．表

4.1に各データセットにおける枚数の詳細を示す．また，図 4.1に，検出なし，細菌性肺炎，

ウイルス性肺炎の胸部 X線画像の例を示す．

4.1.2 心肥大

本研究では，Leeらが作成したデータセットを使用した [18]．このデータセットは，Kaggle

の National Institutes of Health(NIH) の胸部 X 線データセットから一部の画像を選定し

ている．具体的には，元々のデータセットに含まれていた前後 (AP)ビュー，サポートデバ

イス，および画像に表示されている人工物 (ペースメーカー，心臓手術の傷跡，脊椎手術の
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4.1. データセット

表 4.1: 分割した肺炎データセットの内訳

データセットの組 ラベル 訓練データ 検証データ テストデータ 計 合計

bacteria-normal
bacteria 949 316 318 1583

3166

normal 949 316 318 1583

virus-normal
virus 895 298 300 1493

2986

normal 895 298 300 1493

bacteria-virus
bacteria 895 298 300 1493

2986

virus 895 298 300 1493

(a) 検出なし (b) 細菌性肺炎 (c) ウイルス性肺炎

図 4.1: 肺炎データセットの画像の例

人工物，肺と心臓の領域を覆い隠す IVラインなど)を含む画像を除外している．さらに，選

定された胸部 X線画像に対し，モデルの学習に必要な関連領域のみを含むよう画像を切り

抜く処理を施すことで，高品質のデータセットを確保している．その結果，Leeらが作成し

たデータセットは，「心肥大」368枚と「検出なし」350枚の計 718枚の画像で構成されてい

る．また，このデータセットは，訓練データセットと検証データセットに 7:3の比率で分割

され，検証データセットはさらに検証データセットとテストデータセットに 2:1の比率で分

割されている．表 4.2に内訳を示す．また，図 4.2に，検出なし，心肥大の胸部 X線画像の

例を示す．
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4.1. データセット

表 4.2: 心肥大データセットの内訳

ラベル 訓練データ 検証データ テストデータ 合計

検出なし 252 63 35 350

心肥大 264 67 37 368

合計 516 130 72 718

(a) 検出なし (b) 心肥大

図 4.2: 心肥大データセットの画像の例

4.1.3 じん肺

じん肺は，長期間にわたる金属や石炭などの粉じんの吸入により肺組織が線維化し

硬くなる疾患である．また，じん肺は胸部 X 線画像の読影により検査可能であり，す

りガラス陰影の存在を検出することで診断される．本研究では，National Institute of

Occupational Safety and Health(NIOSH)，高知大学医学部 (KM)，National Institutes of

Health Clinical Center(NIHCC)[19] で撮影された計 236 枚の胸部 X 線画像を使用した．

このデータセットは「じん肺」119枚と「検出なし」117枚で構成されている．訓練データ

セット，検証データセット，テストデータセットに分割し，その内訳を表 4.3に示す．また，

じん肺の胸部 X線画像における検出において，Zhangらの研究では入力画像の肺野領域を

抽出することで分類精度が向上しており, 特に U-Netを使った手法で高い領域抽出精度が報
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4.2. モデルの学習

表 4.3: じん肺データセットの内訳

ラベル 訓練データ 検証データ テストデータ 合計

検出なし 80 20 17 117

じん肺 80 21 18 119

合計 160 41 35 236

表 4.4: U-Netに使用するデータセットの内訳

訓練データ 検証データ テストデータ 合計

569 64 71 704

告されている [20]．そこで，本研究においても，じん肺画像の分類精度向上のため, データ

セットに対し U-Netを用いたセグメンテーションによる肺野領域抽出を行った．

U-Netの学習に使うデータセットとしてMontgomery County X-ray Set[21][22] を使用

した．このデータセットは，アメリカのメリーランド州モンゴメリー郡の保健福祉省から取

得された，800枚の胸部 X線画像とそれに対応した 704枚のマスク画像により構成されて

いる．マスク画像のない胸部 X線画像は使用せず，704枚の胸部 X線画像および対応する

704枚のマスク画像のみを使用した．データセットを訓練データセット，検証データセット，

テストデータセットに分割する．分割した各データセットの画像の枚数を表 4.4に示す．図

4.3に元画像，マスク画像，抽出画像の例を示す．また，図 4.4にじん肺画像と検出なし画

像の例を示す．

4.2 モデルの学習

すべてのモデルにおいて二値分類を行った．「細菌性肺炎と検出なし」，「ウイルス性肺炎と

検出なし」，「細菌性肺炎とウイルス性肺炎」および心肥大，じん肺の 5つのデータセットで

それぞれ VGG16と ViTで学習を行った．そして，VGG16と ViTはどのデータセットで
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4.2. モデルの学習

(a) 元画像 (b) マスク画像 (c) 抽出画像

図 4.3: U-Netによる肺野領域抽出

(a) 検出なし (b) じん肺

図 4.4: じん肺データセットの画像の例

あっても訓練データセット，検証データセット，テストデータセットにおいて，全く同じ胸

部 X線画像で構成されているデータセットを使用した．

4.2.1 前処理と実験設定

各データセットの画像は，グレースケール画像として読み込み，3チャンネルに複製しモ

デルに入力する．また，前処理として 224x224にリサイズし正規化する．ただし，訓練デー

タセットでは位置依存による過学習を抑制するため，PyTorch の RandomHorizontalFlip

により確率 0.5 で水平方向に反転させる．さらに，学習の安定化を図るため，訓練データ

セットではデータの順番をランダムに入れ替えておく．
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4.2. モデルの学習

VGG16では，バッチサイズは 32とし，最適化アルゴリズムは Adam[23]を使用する．学

習率は基本 10−4 とするが，VGG16における「細菌性肺炎とウイルス性肺炎」では，精度

が伸び悩んだため 10−3 とした．同様に，エポック数についても基本 30とするが，「細菌性

肺炎とウイルス性肺炎」では 100とした．また，学習時に学習率減衰を行う．初期の学習率

を λ0，t番目の epochでの学習率を λt として式 (4.1)に示す．

λt = λ0(0.95)
t (4.1)

ViT では，バッチサイズは 16 とし，最適化アルゴリズムは AdamW[24] を使用する．

学習率は 3 × 10−4 とし，重み減衰 (Weight Decay) は 10−4 とする．また，学習時には

PyTorchの CosineAnnealingLRで学習率減衰を行う．学習初期には比較的大きな更新を行

い，学習が進むにつれて徐々に微調整へ移行することで，安定した収束を促す．

4.2.2 VGG16

本研究で用いた VGG16は，医用画像分類および説明性解析を目的として複数の点で構造

を変更している．本来の VGGは，畳み込み層と ReLUからなるブロックを段階的に重ねた

後，Flattenを経て 3層の大規模な全結合層で分類を行う構造であり，多数のパラメータを

有する．一方，本研究で用いた VGGでは，畳み込みブロックの構成自体は本来の VGG16

と同様，3× 3の畳み込み層とMax Poolingであるが，その内部構造と分類部に変更を加

えている．

まず，各畳み込み層の直後に Batch Normalization を導入している．VGG では，本来

Batch Normalization は用いられていないが，学習の安定化および収束の高速化を目的

としてこれを追加している．次に分類部において，全結合層ではなく，Global Average

Pooling(GAP)を用いて特徴マップを空間的に集約した後，単一の全結合層によって分類を

行う構成としている．この変更により，モデルのパラメータ数やモデル自身のサイズを大幅

に削減するとともに，過学習の抑制と入力サイズに対する柔軟性を確保している．さらに，

本来の VGGで用いられている Dropoutは使用せず，Batch Normalization が正則化を行

– 14 –



4.3. 敵対的サンプルの生成

う．出力層についても，本来の VGGが多クラス分類を前提とした Softmax出力を用いるの

に対し，本研究では 2クラス分類を想定し，出力次元を 1とした上で BCEWithLogitsLoss

を用いる設計としている．これにより，医用画像における二値判別タスクに適した構成と

なっている．

4.2.3 ViT (Vision Transformer)

モデルとして，DeiT-base patch16 224を使用する．本モデルは，DeiT-baseを基盤とし

た事前学習モデルを用い，医用画像分類および説明性解析を目的として Fine-tuningを行っ

たものである．本研究では，医用画像における 2 クラス分類タスクに適用するため，分類

ヘッドの出力次元を 2に変更している．また，ImageNetで事前学習された重みを初期値と

して用いることで，限られた医用画像データに対しても安定した学習が可能となるよう配慮

している．

Fine-tuningでは，Transformer本体のパラメータを固定し，分類ヘッドのみを学習対象

とした．この設定により，事前学習によって獲得された特徴表現を保持しつつ，医用画像分

類に必要な判別境界のみを調整することが可能となる．加えて，学習パラメータ数や過学習

の抑制，学習の安定化に貢献することができる．

4.3 敵対的サンプルの生成

本実験では，4種類の方法で敵対的サンプルを生成した．各条件で学習したモデルそれぞ

れに FGSM，PGD，DeepFool，FAB，C&W，UAP，OPAを適用した．

FGSMでは，最大摂動量 ϵを VGG16では 0.01，ViTでは 8/255とした．PGDでは，最

大摂動量 ϵを 0.03，5ステップ行い，1ステップあたりの更新量 αを 0.01とした．DeepFool

では，最大反復回数を 50，決定境界を少しだけ超えるための overshoot を 0.02 とした．

FABでは，VGG16において，最大摂動量 ϵを 1.0，100ステップ行い，1ステップあたり

の更新量 α を 0.1 とし，ViT において，最大摂動量 ϵ を 8/255，最大 50 ステップとした．
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4.3. 敵対的サンプルの生成

C&Wでは，摂動の小ささと攻撃成功のトレードオフ係数 cを VGG16では 10−2，ViTで

は 10−3とし，ステップ数をVGG16では 1000，ViTでは 500とし，最適化におけるAdam

の学習率を 10−2 とした．UAPでは，最大摂動量 ϵを VGG16では 0.01，ViTでは 0.02と

し，摂動の生成は VGG16 では PGD，ViT では DeepFool を使用した．OPA では，個体

数を 30，進化の最大世代数を VGG16では 100，ViTでは 60とした．
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第 5章

結果

5.1 モデルの学習

表 5.1 に各条件下での学習結果を示す．検出なしと肺炎の胸部 X 線画像を使用したモデ

ルでは，すべてのモデルで検証データとテストデータ共に 90%以上の精度を示し，ViTよ

りも VGG16の方がやや精度が高い．また，細菌性肺炎とウイルス性肺炎の胸部 X線画像

を使用したモデルでは，どちらのモデルにおいても検証データとテストデータで 70%から

75%の精度を示し，VGG16よりも ViTの方がやや精度が高い．心肥大およびじん肺の胸部

X線画像を使用したモデルでは，VGG16においては検証データとテストデータ共に 90%以

上の精度を示したが，ViTにおいては検証データでは 90%以上の精度を示したもののテス

トデータでは 90%を少し下回った．また，VGG16および ViTのどちらにおいても，最も

精度が高いのは「細菌性肺炎と検出なし」のデータセットであった．

5.2 敵対的サンプルの生成

生成した敵対的サンプルに対するモデルの予測正解率を，データセットごとに図 5.1，図

5.2，図 5.3，図 5.4，図 5.5に示す．各図は，元画像つまり攻撃前のテストデータでのモデ

ルの予測正解率と 7つの敵対的手法による敵対的サンプルでの予測正解率の計 8つを示して

いる．さらに，モデルアーキテクチャと正解ラベルによる 4パターンにおける予測正解率を

棒グラフで示している．生成した敵対的サンプルに対するモデルの予測正解率であるため，

攻撃前の正解率が高い場合は，敵対的サンプルでの正解率が低いと攻撃自体の成功率が高い
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5.2. 敵対的サンプルの生成

表 5.1: モデルの学習結果

モデル データセット 検証データ テストデータ

VGG16 bacteria-normal 98.42 96.38

VGG16 virus-normal 95.47 94.50

VGG16 bacteria-virus 72.32 72.67

VGG16 cardiomegaly 93.08 95.83

VGG16 pneumoconiosis 92.68 91.43

ViT bacteria-normal 95.89 94.18

ViT virus-normal 94.13 93.00

ViT bacteria-virus 75.00 74.00

ViT cardiomegaly 90.00 88.89

ViT pneumoconiosis 92.68 85.71

ことを意味する．

FGSM では，肺炎に関するデータセットで，「細菌性肺炎とウイルス性肺炎の ViT」以

外では，ほとんどの画像で攻撃前後で予測ラベルが反転した．また，心肥大データセット

やじん肺データセットでは，VGG16 の検出なしで予測正解率が下がりきらなかったもの

の，それ以外では攻撃後の予測正解率は大きく下がった．PGDでは，VGG16においてす

べての画像で攻撃前後で予測ラベルが反転し，ViTにおいてすべての画像が誤分類された．

DeepFoolではどのパターンにおいても，すべての画像で攻撃前後で予測ラベルが反転した．

FAB では，VGG16 においてすべての画像で攻撃前後で予測ラベルが反転せず，ViT にお

いては 50%ほどとなった．C&Wでは，VGG16ではほとんどの画像で攻撃前後で予測ラベ

ルが反転したが，ViT ではじん肺以外で一方のラベルでの予測正解率が高くもう一方のラ

ベルでの予測正解率は低くなった．UAPでの VGG16においてはどちらか一方のラベルで

の予測正解率が 0になるが，もう一方のラベルでの予測正解率は 100となった．OPAでは，
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5.3. 摂動を加えた領域の可視化

図 5.1: 細菌性肺炎と検出なしにおける各敵対的サンプルでの予測正解率

図 5.2: ウイルス性肺炎と検出なしにおける各敵対的サンプルでの予測正解率

予測正解率の変化は小さく，VGG16では一部で上がることもあったが，ViTでは攻撃前以

下の正解率となった．

5.3 摂動を加えた領域の可視化

生成した敵対的サンプルを確認すると，攻撃後の予測正解率は低いものの，加えた摂動

が明らかに大きく，元画像から逸脱している場合があった．その例として，PGDにおける
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5.3. 摂動を加えた領域の可視化

図 5.3: 細菌性肺炎とウイルス性肺炎における各敵対的サンプルでの予測正解率

図 5.4: 心肥大と検出なしにおける各敵対的サンプルでの予測正解率

ViTでの，元画像であるじん肺画像と摂動を加えた画像を図 5.6に示す．本研究では明らか

に摂動が大きすぎる場合を除いて，攻撃後の予測正解率が低いものに対し，摂動を加えた領

域の可視化を行う．具体的には，FGSM，VGG16での PGD，DeepFoolにおいて可視化を

行う．

図 5.7に摂動を可視化した例を示す．生成した摂動は，モデルアーキテクチャや敵対的手

法による差が大きく，そのままでは定量的な評価を行うのは困難である．そこで，特に強い
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5.3. 摂動を加えた領域の可視化

図 5.5: じん肺と検出なしにおける各敵対的サンプルでの予測正解率

図 5.6: PGDにおける ViTでのじん肺の元画像 (左)と摂動を加えた画像 (右)

摂動を与えた領域に注目する．具体的な流れを，図 5.8に示す．まず，摂動の絶対値を画素

単位で求め，5x5 のガウシアンフィルタで平滑化する．そして，特に強い摂動として上位

15%マスクを生成し，元画像にマスクした摂動を重ねて表示する．
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5.3. 摂動を加えた領域の可視化

図 5.7: 可視化した摂動例

図 5.8: 強い摂動を与えた領域の可視化の流れ

5.3.1 VGG16における FGSM

VGG16 での FGSM における可視化の結果を図 5.9 に示す．各画像の左には変換前のラ

ベルである正解ラベルを示している．肺炎に関するデータセットでは，人体と背景の境界，

肋骨の周辺，肺野領域の境界といった部分に対し主に強い摂動が加えられていた．心肥大で

は，肺野領域の中心に集まっており，肺野領域の境界にも強い摂動が加えられていた．じん

肺では，肺全体に強い摂動が加えられていた．
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5.3. 摂動を加えた領域の可視化

図 5.9: VGG16における FGSMでの可視化

図 5.10: ViTにおける FGSMでの可視化

5.3.2 ViTにおける FGSM

ViTでの FGSMにおける可視化の結果を図 5.10に示す．じん肺以外では，肺野領域内よ

り肺野領域外における境界部分に強い摂動が加えられる傾向があった．じん肺では，肺全体

に強い摂動が加えられていた．

5.3.3 VGG16における PGD

VGG16での PGDにおける可視化の結果を図 5.11に示す．肺炎と検出なしでは，人体と

背景の境界，骨や内臓の形にそうように強い摂動が加えられていた．心肥大では，心肥大か

ら検出なしへの変換で左右に線を引くように強い摂動が加えられており，検出なしから心肥

大への変換で肺野領域内に強い摂動が集中していた．肺炎同士では，肺野領域の境界に強い

摂動が加えられていた．じん肺では，肺野領域の境界もしくは中心に強い摂動が集中して
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5.3. 摂動を加えた領域の可視化

図 5.11: 強い摂動を与えた領域の可視化の流れ

図 5.12: 強い摂動を与えた領域の可視化の流れ

いた．

5.3.4 VGGにおけるDeepFool

VGGでの DeepFoolにおける可視化の結果を図 5.12に示す．肺炎と検出なしでは，肺野

領域内と首やあごに強い摂動が加えられていた．肺炎同士では，肋骨や背骨に強い摂動が加

えられていた．心肥大では，肺野領域の上下に分かれて強い摂動が加えられていた．じん肺

では，肺野領域の中心と境界どちらにも強い摂動が加えられていた．

5.3.5 ViTにおけるDeepFool

ViT での DeepFool では，どのデータセットでも 14x14 のパッチの中心に強い摂動が集

まっていた．
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図 5.13: ViTにおける DeepFoolでの可視化
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第 6章

考察

6.1 モデルの学習

「細菌性肺炎とウイルス性肺炎」の分類タスクでは，他タスクと比較して精度が低い．そ

のため，細菌性とウイルス性の視覚的な差が非常に小さく，モデルにとって識別が困難なタ

スクであると考える．VGG16および ViTにおいて，最も精度が高いデータセットは「細菌

性肺炎と検出なし」であったが，このデータセットはすべてのデータセットの中で最も画像

枚数が多い．さらに，画像枚数が比較的少ない心肥大やじん肺のデータセットでは，肺炎と

検出なしのデータセットより精度が低い傾向にある．そのため，検出なしを含むデータセッ

トでは，構成される画像枚数で精度に差が出た可能性がある．

6.2 敵対的サンプルの生成

FGSM において，特に ViT では正解率が 10%以下へと変化した．FGSM では，勾配情

報を利用し効率的に決定境界の外側へ誘導するため，モデルが勾配方向に強く依存した特徴

を使っていると考える．

PGDでは，VGG16において元画像の予測ラベルと敵対的サンプルの予測ラベルが反転

し，ViTにおいて正解率が 0%となった．攻撃対象のクラスを確認すると，VGG16では攻

撃対象のクラスを元画像の予測ラベルとしていたが，ViTでは攻撃対象のクラスを正解ラベ

ルにしてしまっていた．そのため，攻撃対象のクラスの違いが原因であると考える．また，

このことから結果的に PGDではすべてのラベルにおいて反転していると解釈可能である．
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6.2. 敵対的サンプルの生成

DeepFoolでは，どのモデルや画像においても，元画像の予測ラベルと敵対的サンプルの

予測ラベルが反転した．VGG16は，浅い層において一般的なエッジやテクスチャを学習す

る一方で，深い層においては肺炎に関連する意味的特徴表現に強く依存する．敵対的摂動は

これら深層表現を集中的に変化させており，モデルの判別が高次概念に基づいていると考

える．

FABは多クラス分類において，どのクラスの境界が最も近いかを効率的に見つけ出すア

ルゴリズムが強みである．そのため，本研究の様な二値分類では DeepFoolと似た挙動をと

ると考えられる．しかし，本実験の VGG16に対してはどの画像も分類を変えることができ

なかった．これは，FAB では境界を超えるだけでなく，さらに元画像から離れすぎないよ

う摂動の調整を行うため，本実験ではこの調整により結果的に境界を越えられなかったので

はないかと考える．また FABにおいて，VGG16では精度の変化がなかったが，ViTでは

精度が 50%以下になった．そのため，VGGの勾配が FABの探索アルゴリズムと相性が悪

い可能性がある．

C&Wでは，VGG16においてはラベルが反転しているが，ViTではじん肺以外において

片方のラベルの精度が下がりにくかった．そのため，肺野領域をマスクした画像を使うこと

で改善される可能性がある．

UAPでは，VGG16において 100%か 0%といった極端な結果となった．敵対的サンプル

の生成時に使用した画像の順番とラベルを確認すると，一方のラベルが前半に集中し，もう

一方のラベルが後半に集中していた．また，正解率が 0%となったラベルが前半に集中して

いた．そのため，本実験では片方のラベルに対する共通の摂動を生成する結果となった可能

性がある．しかし，ラベルごとに UAPで摂動を生成することで，両方のラベルで正解率を

大きく下げることができる可能性があり，ラベルごとの共通の特徴を攻撃した摂動を生成で

きる可能性がある．

OPAでは，大きく正解率が下がらなかったものの，正解率に変化があり，1ピクセルの変

更はモデルの予測に多少の影響があると考える．本実験では，画像サイズを 224x224 とし

ていたため，画像サイズや攻撃のピクセル数，ピクセルサイズを変更することで正解率が大
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6.3. 摂動を加えた領域の可視化

きく変化する可能性がある．しかし，ごく一部のピクセルを変化させて予測ラベルが反転し

ても，モデルがどんな特徴を学習したのかを客観的に評価するのは困難である．そのため，

変更したピクセルが病変部位であるか，周辺であるか，あるいは関係ない場所であるかなど

を記録し，ラベルが反転したかどうかの結果と合わせて評価するなど工夫が必要であると考

える．

モデルの構造に着目すると，敵対的サンプルでの精度は，C&W攻撃では VGG16の方が

ViTよりも正解率が低く，逆に FGSMでは ViTの方が VGG16よりも正解率が低かった．

ViTは広域的な特徴を捉えるのが得意であるので，入力画像全体に散布される微細なノイズ

に対し，予測の根拠となる「Attention」機構が乱されやすい性質を持つ可能性があると考

える．

6.3 摂動を加えた領域の可視化

強い摂動を加えた領域を確認すると，病変部位全体ではなく，人体と背景の境界，骨や内

臓の境界である傾向があった．これは，モデルが病変部位における画像の特徴を学習してい

るのではなく，画像全体におけるコントラストを学習していることを示していると考える．

また，ViTにおける DeepFoolでは，パッチの中心に強い摂動が集まっており，ViTがパッ

チごとに処理を行っている部分に攻撃していると考える．強い摂動が多いパッチを確認する

と，じん肺では肺野領域に，それ以外では肺野領域外にある傾向があった．そのため，病変

部位そのものよりも病変部位と周囲との差を学習している可能性がある．

本実験では，攻撃後の予測正解率が低く，摂動が大きすぎない場合において可視化を行っ

た．しかし，敵対的手法ごとに生成のアルゴリズムが異なることから，各手法により適した

可視化手法や評価方法が存在する可能性がある．さらに，今回可視化していないものでもラ

ベルの特徴を攻撃できている可能性がある敵対的サンプルも存在しており，それらを含めて

評価をする方法や指標を検討する必要がある．
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第 7章

結論

本研究では，複数の敵対的サンプルを生成し，生成した摂動をもとにモデルがどのような

特徴を学習しているのかを明らかにする手法を提案した．各データセットを学習したモデ

ルに攻撃を行うと，PGDと DeepFoolにおいてすべてのラベルが反転し，FGSMや C&W

では一部で攻撃後の正解率が大きく下がった．FABでは ViTでのみ正解率がおよそ半分ほ

どとなり，OPAでは正解率の変化はあったものの大きく下がらなかった．また UAPでは，

VGG16 で正解率が 100%か 0%となった．そのため，本実験の敵対的サンプルの生成にお

いては，FAB，UAP，OPAではモデルの説明性に用いるには不十分であった．続いて，正

解率が大きく下がった場合の摂動を確認すると，C&W と ViT での PGD では明らかに大

きな摂動が加えられており，本来の敵対的サンプルの特徴である目視で判別が困難な摂動か

ら大きく逸脱していた．そのため，それらを除き，特に強い摂動を加えられた領域の可視化

を行った．すると，病変部位全体ではなく，人体と背景の境界，骨や内臓の境界である傾向

があり，モデルが病変部位における画像の特徴を学習しているのではなく，画像全体におけ

るコントラストを学習している可能性が示された．しかし，各敵対的手法の特徴を強調する

ような評価方法を検討し評価をすることで，さらなる説明性を獲得できる可能性がある．
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